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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ).

 ВИД, ТИП ПРАКТИКИ, СПОСОБ И ФОРМА (ФОРМЫ) ЕЕ ПРОВЕДЕНИЯ.
Целью освоения дисциплины (модуля) «Информационная безопасность» является формирование у обучающихся

теоретических знаний и практических навыков в области информационной безопасности, изучение основных

принципов, методов и средств защиты информации в информационных системах.

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: Б1.О

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Вычислительные системы, сети и телекоммуникации

2.1.2 Информационные системы

2.1.3 Информационные технологии

2.1.4 Информатика и программирование

2.2 Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Проектный практикум

2.2.2 Предметно-ориентированные экономические информационные системы

2.2.3 Анализ информационного рынка

2.2.4 Основы проектной деятельности

2.2.5 Выполнение и защита выпускной квалификационной работы

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ, ПРАКТИКИ)

УК-10: Способен формировать нетерпимое отношение к коррупционному поведению

УК-10.1: Знать: действующие правовые нормы, обеспечивающие борьбу с коррупцией в различных областях

жизнедеятельности; способы профилактики коррупции и формирования нетерпимого отношения к ней

Результаты обучения: Знать: действующие правовые нормы, обеспечивающие борьбу с коррупцией в различных областях

жизнедеятельности; способы профилактики коррупции и формирования нетерпимого отношения к ней

УК-10.2: Уметь: планировать, организовывать и проводить мероприятия, обеспечивающие формирование гражданской

позиции и предотвращение коррупции

Результаты обучения: Уметь: планировать, организовывать и проводить мероприятия, обеспечивающие формирование

гражданской позиции и предотвращение коррупции

УК-10.3: Владеть: навыками взаимодействия в обществе на основе нетерпимого отношения к коррупции

Результаты обучения: Владеть: навыками взаимодействия в обществе на основе нетерпимого отношения к коррупции

ОПК-3: Способен решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности;

ОПК-3.1: Знает принципы, методы и средства решения стандартных задач профессиональной деятельности на основе

информационной и библиографической культуры с применением информационно- коммуникационных технологий и с

учетом основных требований информационной безопасности

Результаты обучения: Знает принципы, методы и средства решения стандартных задач профессиональной деятельности на

основе информационной и библиографической культуры с применением информационно- коммуникационных технологий

и с учетом основных требований информационной безопасности

ОПК-3.2: Умеет решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно коммуникационных технологий и с учетом основных

требований информационной безопасности

Результаты обучения: Умеет решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-3.3: Владеет навыками подготовки обзоров, аннотаций, составления рефератов, научных докладов, публикаций и

библиографии по научно-исследовательской работе с учетом требований информационной безопасности

Результаты обучения: Владеет навыками подготовки обзоров, аннотаций, составления рефератов, научных докладов,

публикаций и библиографии по научно-исследовательской работе с учетом требований информационной безопасности

ОПК-4: Способен участвовать в разработке стандартов, норм и правил, а также технической документации,

связанной с профессиональной деятельностью;

ОПК-4.1: Знает основные стандарты оформления технической документации на различных стадиях жизненного цикла

информационной системы

Результаты обучения: Знает основные стандарты оформления технической документации на различных стадиях

жизненного цикла информационной системы
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ОПК-4.2: Умеет применять стандарты оформления технической документации на различных стадиях жизненного цикла

информационной системы

Результаты обучения: Умеет применять стандарты оформления технической документации на различных стадиях

жизненного цикла информационной системы

ОПК-4.3: Владеет навыками составления технической документации на различных этапах жизненного цикла

информационной системы

Результаты обучения: Владеет навыками составления технической документации на различных этапах жизненного цикла

информационной системы

Наименование разделов и тем /вид занятия/ ЧасовСеместр

/ Курс

Код

занятия

Форма

контроля

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ)

1 Раздел 1. Обучение

1.1 Проблема обеспечения ИБ. Основные понятия /Тема/ 04

1.1.1 Основные понятия ИБ. Информация, защищаемая информация, ценность

информации, уровень секретности. Объекты защиты информации. Угрозы

безопасности информации, основные понятия: безопасность,

конфиденциальность, целостность, доступность, утечка информации;

несанкционированный доступ к информации. /Лек/

24

1.1.2 Темы докладов и научных сообщений:

1. Основные понятия ИБ.

2. Угрозы безопасности информации, основные понятия:

безопасность, конфиденциальность, целостность, доступность, утечка

информации; несанкционированный доступ к информации. /Ср/

64

1.1.3 Решение вспомогательных задач для усвоения теоретических основ ИБ.

Диагностика и настройка персонального компьютера Задания:

1. Настройка средств ввода-вывода операционной системы

Windows.

2. Настройка элементов управления Windows.

3. Резервное копирование данных.

4. Проверка жесткого диска.

 /Лаб/

44

1.2 Угрозы ИБ /Тема/ 04

1.2.1 Классификация угроз безопасности: каналы утечки, воздействия. Прямые и

косвенные каналы утечки данных. /Лек/

44

1.2.2 1. Каналы утечки

2. Косвенные каналы утечки данных.

 /Пр/

24

1.2.3 Темы докладов и научных сообщений:

1. Классификация угроз безопасности.

2. Прямые и косвенные каналы утечки данных.

 /Ср/

64

1.2.4 Ознакомление со штатными средствами ОС

по обеспечению информационной безопасности на

примере WINDOWS NT(XP).

Задания:

1. Создание и установка прав доступа пользователей.

2. Установка прав доступа к объектам

 /Лаб/

44

1.3 Основы теории ИБ /Тема/ 04

1.3.1 Модель потенциального нарушителя. Способы мошенничества в

информационных системах. Основные способы реализации угроз ИБ.

Основные понятия теории ИБ. /Лек/

24

1.3.2 Темы докладов и научных сообщений:

1. Модель потенциального нарушителя.

2. Способы мошенничества в информационных системах.

 /Ср/

64

1.4 Оценка эффективности систем защиты информации /Тема/ 04

1.4.1 Принципы организации систем обеспечения безопасности данных.

Требования, предъявляемые к системам обеспечения безопасности данных.

Понятие мониторов безопасности. Физические средства защиты

информации.

 /Лек/

44

1.4.2 1. Понятие мониторов безопасности.

2. Физические средства защиты информации

 /Пр/

24
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1.4.3 Защита документа в Microsoft Word.

Восстановление текста поврежденного документ. Изучить

возможности ограничения изменений в документе:

Задания:

1. Установить в документе пароль для

открытия документа, руководствуясь правилами, описанными в

работе.

2. Установить в документе пароль разрешения записи.

3. Установить режим: Рекомендовать доступ только для чтения.

4 .Проверить не содержит ли документ скрытых данных.

5. Изменить интервал времени автоматического сохранения

документов.

6. Установить режим сохранения резервной копии документа.

 /Лаб/

44

1.4.4 Темы докладов и научных сообщений:

1. Принципы организации систем обеспечения безопасности данных.

2. Требования, предъявляемые к системам обеспечения безопасности

данных.

 /Ср/

84

1.5 Нормативные руководящие документы в сфере обеспечения ИБ /Тема/ 04

1.5.1 Понятие политики безопасности. Дискреционные политики безопасности.

Мандатные политики безопасности Модель безопасности информационных

потоков. Показатели эффективности систем защиты информации. Способы

оценки эффективности систем защиты информации. Руководящие

документы Гостехкомиссии в сфере обеспечения ИБ. /Лек/

44

1.5.2 1. Дискреционные политики безопасности.

2. Способы оценки эффективности систем защиты информации.

 /Пр/

24

1.5.3 Темы докладов и научных сообщений:

1. Понятие политики безопасности.

2. Гостехкомиссии в сфере обеспечения ИБ.

 /Ср/

64

1.6 Программно-технические средства обеспечения ИБ /Тема/ 04

1.6.1 Основные понятия теории ИБ. Принципы организации систем обеспечения

безопасности данных. Требования, предъявляемые к системам обеспечения

безопасности данных. Понятие мониторов безопасности. Физические

средства защиты информации /Лек/

44

1.6.2 1. Принципы организации систем обеспечения безопасности

данных.

2. Понятие мониторов безопасности.

 /Пр/

24

1.6.3 Защита документа в Microsoft Excel. Изучить

возможности ограничения просмотра и изменения

пользователями данных в электронных таблицах.

Задания:

1. Установить пароль для открытия книги.

2. Установить пароль для разрешения записи.

3. Установить защиту ячеек.

4. Открыть несколько книг, скрыть одну из них.

5. Отобразить скрытую книгу

6. Скрыть лист.

7. Скрыть изображение столбца.

8. Отобразить скрытый столбец.

9. Скрыть изображение строки.

10. Отобразить скрытую строку. /Лаб/

44

1.6.4 Темы докладов и научных сообщений:

1. Мониторы безопасности.

2. Физические средства защиты информации /Ср/

64

1.7 Межсетевые экраны /Тема/ 04

1.7.1 Руководящие документы Гостехкомиссии в сфере обеспечения ИБ. «Общие

критерии». Структура. Основные понятия. Программно-технические

средства обеспечения ИБ. Межсетевые экраны. /Лек/

24

1.7.2 1. Гостехкомиссии в сфере обеспечения ИБ.

2. Программно-технические средства обеспечения ИБ.

 /Пр/

24
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1.7.3  Работа с реестром ОС. Изучить основные принципы работы с реестром,

освоить редактор реестра, научиться создавать резервные копии как

реестра целиком, так и его отдельных ключей Задания:

1. Сохранить значение всей ветви HKEY_CLASSES_ROOT.

2. В ключе HKEY_CLASSES_ROOT найти ветвь lnkfile. Одним из ее

параметров является IsShortcut. Удалите его. Аналогичную процедуру

повторите с ветвью piffile. Перезагрузите компьютер. Обратите внимание,

что исчезли все стрелки с ярлыков программ.

3. Восстановить значение ветви HKEY_CLASSES_ROOT.

4. Создать резервную копию файла реестра.

5. Откройте ключ реестра HKEY_CURRENT_USER, а затем его

подключите \ControlPanel\Desktop. Добавьте к открытому ключу новое

строковое значение с именем MenuShowDelay. Дважды щелкните мышью,

указав на это значение и введите число 1. Затем перезагрузите систему.

Теперь меню, запрашиваемые с панели задач, будут появляться гораздо

быстрее.

6. Восстановите реестр с резервной копии.

7. С помощью программы Microsoft Backup создать копию реестра, а затем

по этой копии восстановить реестр.

8. Перезагрузите систему и убедитесь, что она функционирует

нормально. /Лаб/

44

1.7.4 Темы докладов и научных сообщений:

1. Руководящие документы Гостехкомиссии в сфере обеспечения

ИБ.

2. Межсетевые экраны.

 /Ср/

84

1.8 Борьба с компьютерными вирусами /Тема/ 04

1.8.1 Типы компьютерных вирусов. Методы борьбы с компьютерными

вирусами. /Лек/

44

1.8.2 1. Компьютерные вирусы

2. Борьба с вирусами

 /Пр/

24

1.8.3 Использование архиваторов для защиты информации.

Задания:

1. Выделить группы архивируемых файлов в WinRAR.

2. Создать различных типов архивов в WinRAR и работа с ними.

3. Выполнить шифрование информации в WinRAR. /Лаб/

44

1.8.4 Темы докладов и научных сообщений:

1. Типы компьютерных вирусов.

2. Методы борьбы с компьютерными вирусами.

 /Ср/

64

1.9 Криптографические методы /Тема/ 04

1.9.1 Федеральный стандарт США на шифрование данных (стандарт DES).

Отечественный стандарт на шифрование данных. Шифрование с открытым

ключом, алгоритм RSA. /Лек/

44

1.9.2 1. Отечественный стандарт на шифрование данных.

2. Алгоритм RSA. /Пр/

24

1.9.3 Изучение основных принципов уничтожения и восстановления

информации на магнитных дисках, знакомство с используемыми

утилитами, входящими в пакет Norton Utilities.

Задания:

1. Написать командный файл, при запуске которого произойдет затирание

файлов с расширением BAK на жестком диске C. Использовать программу

WipeInfo.

2. Удалить на жестком диске несколько файлов, а затем попытаться с

помощью программы UnErase восстановить их. Поэкспериментировать для

случая, когда файлы удаляются вместе с подкаталогами, содержащими их.

3. Проверить жесткий диск и дискету на наличие сбоев с помощью

программы Norton Disk Doctor. Создать ситуацию, когда на дискете могут

появиться потерянные кластеры и исправить их.

 /Лаб/

44

1.9.4 Темы докладов и научных сообщений:

1. Федеральный стандарт США на шифрование данных (стандарт

DES).

2. Шифрование с открытым ключом, алгоритм RSA.

 /Ср/

64
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1.10 Построение защищённых виртуальных сетей /Тема/ 04

1.10.1 Понятие, назначение и основные функции защищённой виртуальной сети.

Средства построения защищённой виртуальной сети. Туннелирование в

протоколах различных уровней. /Лек/

24

1.10.2 1. Средства построения защищённой виртуальной сети.

2. Туннелирование в протоколах различных уровней.

 /Пр/

24

1.10.3 Защита информации с помощью антивирусных программных средств.

Использование электронной цифровой подписи.

Задания:

1. Изучить настройки программы Doctor Web.

2. Провести тестирование системных областей жесткого диска и

нескольких подкаталогов.

 /Лаб/

44

1.10.4 Темы докладов и научных сообщений:

1. Средства построения защищённой виртуальной сети.

2. Туннелирование в протоколах различных уровней. /Ср/

64

2 Раздел 2. Промежуточная аттестация

2.1 Экзамен /Тема/ 04

2.1.1 Подготовка к экзамену /Экзамен/ 35.654

2.1.2 Контактная работа с ППС /КоРа/ 0.354

Примечание. Формы контроля: Эк – экзамен, К- контрольная работа, Ко- контрольный опрос, Сз- семестровое задание, З-зачет, ОП-

отчет по практике.

 Оценочные средства планируемых результатов обучения представлены в виде фондов оценочных средств (ФОС),

разработанных в соответствии с локальным нормативным актом университета. ФОС может быть представлен в

Приложении к рабочей программе.

5. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта

деятельности, характеризующих этапы формирования компетенций

Вопросы для проведения опроса:

1. Основные понятия ИБ.

2. Информация, защищаемая информация, ценность информации, уровень секретности.

3. Объекты защиты информации.

4. Угрозы безопасности информации, основные понятия: безопасность, конфиденциальность, целостность,

доступность, утечка информации; несанкционированный доступ к информации.

5. Классификация угроз безопасности: каналы утечки, воздействия.

6. Прямые и косвенные каналы утечки данных.

7. Модель потенциального нарушителя.

8. Способы мошенничества в информационных системах.

9. Основные способы реализации угроз ИБ.

10. Основные понятия теории ИБ.

11. Принципы организации систем обеспечения безопасности данных.

12. Требования, предъявляемые к системам обеспечения безопасности данных.

13. Понятие мониторов безопасности.

14. Физические средства защиты информации

15. Понятие политики безопасности.

16. Дискреционные политики безопасности.

17. Мандатные политики безопасности

18. Модель безопасности информационных потоков.

19. Показатели эффективности систем защиты информации.

20. Способы оценки эффективности систем защиты информации.

21. Руководящие документы Гостехкомиссии в сфере обеспечения ИБ.

22. Основные понятия теории ИБ.

23. Принципы организации систем обеспечения безопасности данных.

24. Требования, предъявляемые к системам обеспечения безопасности данных.

25. Понятие мониторов безопасности.

26. Физические средства защиты информации

27. Руководящие документы Гостехкомиссии в сфере обеспечения ИБ.

28. «Общие критерии». Структура. Основные понятия.

29. Программно-технические средства обеспечения ИБ.

30. Межсетевые экраны.

31. Типы компьютерных вирусов.

32. Методы борьбы с компьютерными вирусами.



стр. 8УП: Ucheb_plan_09.03.03_A_PIE_O_NOR_FEU_ISE_2019.plx

33. Федеральный стандарт США на шифрование данных (стандарт DES).

34. Отечественный стандарт на шифрование данных.

35. Шифрование с открытым ключом, алгоритм RSA.

36. Понятие, назначение и основные функции защищённой виртуальной сети.

37. Средства построения защищённой виртуальной сети.

Туннелирование в протоколах различных уровней.

Примерный перечень тем докладов и сообщений:

1. Причины, виды и каналы утечки информации.

2. Основные понятия ИБ. Основные составляющие.

3. Распространение объектно-ориентированного подхода на информационную безопасность.

4. Несанкционированный доступ, целостность, доступность и конфиденциальность

информации.

5. Основные угрозы ИБ.

6. Классификации угроз по возможным последствиям (угрозы целостности, доступности и

конфиденциальности), по непосредственному источнику угроз и его расположению, по расположению информации,

подвергаемой угрозе и др.

7. Основные способы реализации угроз.

8. Наиболее распространенные угрозы доступности.

9. Вредоносное программное обеспечение.

10. Основные угрозы целостности.

11. Основные угрозы конфиденциальности.

12. Основные понятия (субъект, объект, информационный поток, монитор безопасности, политика безопасности).

13. Аксиомы и следствия.

14. Основные политики и модели безопасности: дискреционного доступа, мандатного доступа (Белла-Лападула),

безопасности информационных потоков.

15. Показатели эффективности систем защиты информации.

16. Способы оценки эффективности (комплексная оценка, агрегирование показателей, использование

моделирования).

17. Нормативные руководящие документы в сфере обеспечения ИБ.

18. Обзор российского законодательства в области информационной безопасности.

19. Правовые акты общего назначения, затрагивающие вопросы информационной безопасности

20. Гармонизированные критерии Европейских стран.

21. Интерпретация "Оранжевой книги" для сетевых конфигураций.

22. Штатные средства ОС для обеспечения ИБ.

23. Административные меры. Политика безопасности. Программа безопасности. Синхронизация программы

безопасности с жизненным циклом систем.

24. Управление рисками.

25. Процедурные меры. Основные классы мер процедурного уровня. Управление персоналом, физическая защита,

поддержание работоспособности, реагирование на нарушения режима безопасности.

Планирование восстановительных работ.

26. Программно-технические меры средств обеспечения ИБ. Идентификация и аутентификация, управление

доступом, протоколирование и аудит, шифрование, контроль целостности.

27. Защищённые СУБД. Технические средства противодействия утечке информации. Анализ защищенности.

28. Назначение, расположение и основные функции. Требования к различным классам защищённости межсетевых

экранов.

29. История проблемы. Классификация и характеристика основных типов вирусов. Способы борьбы. Антивирусные

пакеты AVP, Dr.Web, Norton AntiVirus.

30. Виды шифрования в каналах связи. Стандарты шифрования (DES и ГОСТ 28147-89). Шифрование паролей в

Unix-системах. Реализации цифровой подписи.

31. Понятие, назначение и основные функции защищённой виртуальной сети. Протоколы реализации.

Туннелирование. Средства построения.

Вопросы для проведения зачета с оценкой:

1. Основные понятия ИБ.

2. Информация, защищаемая информация, ценность информации, уровень секретности.

3. Объекты защиты информации.

4. Угрозы безопасности информации, основные понятия:

безопасность, конфиденциальность, целостность, доступность, утечка информации;

несанкционированный доступ к информации.

5. Классификация угроз безопасности: каналы утечки, воздействия.

6. Прямые и косвенные каналы утечки данных.

7. Модель потенциального нарушителя.

8. Способы мошенничества в информационных системах.

9. Основные способы реализации угроз ИБ.

10. Основные понятия теории ИБ.

11. Принципы организации систем обеспечения безопасности данных.

12. Требования, предъявляемые к системам обеспечения безопасности данных.

13. Понятие мониторов безопасности.

14. Физические средства защиты информации
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15. Понятие политики безопасности.

16. Дискреционные политики безопасности.

17. Мандатные политики безопасности

18. Модель безопасности информационных потоков.

19. Показатели эффективности систем защиты информации.

20. Способы оценки эффективности систем защиты информации.

21. Руководящие документы Гостехкомиссии в сфере обеспечения ИБ 22. Основные понятия теории ИБ.

23. Принципы организации систем обеспечения безопасности данных.

24. Требования, предъявляемые к системам обеспечения безопасности данных.

25. Понятие мониторов безопасности.

26. Физические средства защиты информации

27. Руководящие документы Гостехкомиссии в сфере обеспечения ИБ.

28. «Общие критерии». Структура. Основные понятия.

29. Программно-технические средства обеспечения ИБ.

30. Межсетевые экраны.

31. Типы компьютерных вирусов.

32. Методы борьбы с компьютерными вирусами.

33. Федеральный стандарт США на шифрование данных (стандарт

34. DES).

35. Отечественный стандарт на шифрование данных.

36. Шифрование с открытым ключом, алгоритм RSA.

37. Понятие, назначение и основные функции защищённой виртуальной сети.

38. Средства построения защищённой виртуальной сети.

Туннелирование в протоколах различных уровней.

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ,

ПРАКТИКИ)
6.1. Рекомендуемая литература

Авторы, составители Заглавие Издательство, год. Электронный адрес

Л.1 Солодовников В. В. Информационные системы М.: Машгиз, 1975

Л.2 Антонюк Б. Д. Информационные системы в управлении М.: Радио и связь,

1986

Л.3 Андрейчиков А. В.,

Андрейчикова О. Н.,

Сергеев С. И.

Интеллектуальные информационные системы в

экономике: учеб. пособие

Волгоград:

ВолгГТУ, 1998

Л.4 Бажин И. И. Информационные системы менеджмента Москва: ГУ

ВШЭ, 2000

Л.5 Уткин В. Б., Балдин

К. В.

Информационные системы в экономике: учеб.

для студ. вузов

М.: ИЦ "

Академия ", 2005

Л.6 Трофимов В. В. Информационные системы и технологии в

экономике и управлении: учеб. пособие

М.: Высш.

образование, 2006

Л.7 Скитер Н. Н.,

Костикова А. В.,

Кузнецов С. Ю.

Информационные системы в

профессиональной деятельности: учеб. пособие

Волгоград:

ВолгГТУ, 2019

Л.8 Гаскаров Д. В. Интеллектуальные информационные системы:

учеб. для вузов

М.: Высш. шк.,

2003

Л.9 Скитер Н. Н.,

Костикова А. В.,

Кузнецов С. Ю.

Информационные системы в

профессиональной деятельности: учеб. пособие

Волгоград:

ВолгГТУ, 2019

Л.10 Эминов Б. Ф.,

Эминов Ф. И.

Корпоративные информационные системы:

учебное пособие

Казань: КНИТУ-

КАИ, 2019

https://e.lanbook.com/bo

ok/144004

6.3 Перечень программного обеспечения

6.3.1.1 СДО «Мoodle» — система дистанционного обучения

6.3.1.2 Операционная система Windows

6.3.1.3 Adobe Acrobat Reader DC — бесплатное решение для просмотра файлов PDF

6.3.1.4 LibreOffice — офисный пакет

6.4 Перечень информационных справочных систем и электронных библиотечных систем (ЭБС)

6.3.2.1 Библиотека (НТБ), http://library.vstu.ru/sci-nci

6.3.2.2 Электронная информационно-образовательная среда университета,http://eos2.vstu.ru

6.3.2.3 ЭБС "Лань", https://e.lanbook.com/

6.3.2.4 ЭБС "Book.ru", https://www.book.ru/
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7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ,

ПРАКТИКИ) /ОБОРУДОВАНИЕ
7.1 Мультимедийная учебная аудитория для проведения занятий лекционного и семинарского типа, групповых и

индивидуальных консультаций, текущего контроля и промежуточной аттестации. /Учебная доска, учебная мебель,

интерактивная трибуна, видеопроектор.

7.2 Лаборатория информационных технологий. /Учебная мебель, компьютерная техника, оснащенная программным

обеспечением, доступом в Интернет и в электронную информационно-образовательную среду университета

7.3 Аудитория для самостоятельной работы обучающихся. /Учебная мебель, компьютерная техника с возможностью

подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду

университета (читальный зал информационно-библиотечного центра)

8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ,

ПРАКТИКИ)
Организация образовательного процесса по данной дисциплине регламентируется учебным планом и расписанием

учебных занятий. При формировании своей индивидуальной образовательной траектории обучающийся имеет право на

перезачет дисциплины (переаттестации ее части), если она была освоена в процессе предшествующего обучения.

Перезачёт (переаттестации ее части)освобождает обучающегося от необходимости повторного освоения дисциплины

(полностью или частично).

Учебный процесс при преподавании курса основывается на использовании традиционных, инновационных и

информационных образовательных технологий. Традиционные образовательные технологии представлены лекциями и

практическими занятиями. Инновационные образовательные технологии используются в виде широкого применения

активных и интерактивных форм проведения занятий. Информационные образовательные технологии реализуются путем

активизации самостоятельной работы студентов в электронной информационной образовательной среде.

Лекционный курс предполагает систематизированное изложение основных вопросов учебного плана. На первой лекции

лектор информирует студентов о рекомендуемой литературе и электронных источниках информации по дисциплине, с

указанием, какой учебник (учебное пособие) является базовым.

Практические занятия представляют собой детализацию лекционного теоретического материала, проводятся в целях

закрепления курса и охватывают основные разделы дисциплины.

Лабораторные работы предполагают выполнение и отчет заданий по темам, рассмотренным на лекционных и

закрепленных на практических занятиях. Каждому лабораторному занятию предшествует самостоятельная подготовка

студента,

включающая: ознакомление с содержанием лабораторной работы по методическим указаниям; проработку теоретической

части по лекционному материалу и учебникам, рекомендованным в методических указаниях;

Самостоятельная работа студентов включает изучение законспектированного на лекционных занятиях материала,

дополнение его с учетом рекомендованной по данной теме литературы, самостоятельную подготовку к лабораторным

работам, самостоятельное выполнение и оформление заданий контрольной работы, аналогичных выполненным на

занятиях.


