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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ).

 ВИД, ТИП ПРАКТИКИ, СПОСОБ И ФОРМА (ФОРМЫ) ЕЕ ПРОВЕДЕНИЯ.
Сформировать систему компетенций  в области

администрирования операционных систем Windows и Linux для решения задач

профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: Б1.О

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Данная дисциплина (модуль) включена в Блок «Дисциплины, модули» Б1.О основной образовательной

программы 09.03.02 Информационные системы и технологии и относится к обязательной части учебного плана.

2.1.2 Основы построения системы "Умный дом"

2.1.3 Инфокоммуникационные системы и сети

2.1.4 Качество и надежность ИС

2.2 Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ, ПРАКТИКИ)

ОПК-5: Способен инсталлировать программное и аппаратное обеспечение для информационных и

автоматизированных систем;

ОПК-5.1: Знать: основы системного администрирования, администрирования СУБД, современные стандарты

информационного взаимодействия систем.

Результаты обучения: Знает основы системного администрирования платформ Windows,Linux,SQL

ОПК-5.2: Уметь: выполнять параметрическую настройку информационных и автоматизированных систем.

Результаты обучения: Умеет выполнять первичную настройку операционной системы ,сети

ОПК-5.3: Иметь навыки: инсталляции программного и аппаратного обеспечения информационных и

автоматизированных систем.

Результаты обучения: Имеет навыки установки операционных систем и программное обеспечение для администривания

информационных систем

ОПК-7: Способен осуществлять выбор платформ и инструментальных программно-аппаратных средств для

реализации информационных систем;

ОПК-7.1: Знать: основные платформы, технологии и инструментальные программно- аппаратные средства для

реализации информационных систем.

Результаты обучения: Знает платформы Windows и Linux

ОПК-7.2: Уметь: осуществлять выбор платформ и инструментальных программно- аппаратных средств для реализации

информационных систем, применять современные технологии реализации информационных систем.

Результаты обучения: Умеет выбирать платформы для решения задач для определенной ситуации

ОПК-7.3: Иметь навыки: владения технологиями и инструментальными программно- аппаратными средствами для

реализации информационных систем.

Результаты обучения: Имеет навыки владения платформ Windows и Linux

Наименование разделов и тем /вид занятия/ ЧасовСеместр /

Курс

Код

занятия

Форма

контроля

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ)

1 Раздел 1. Обучение

1.1 Основы.Пользовательское окружение Linux /Тема/ 08

1.1.1 Linux и сеть (основы).Управление пользовательским окружением.

Веб-сервисы.Хранение данных.Сервисы инфраструктуры.

Резервное копирование.Распределение ресурсов системы. /Лек/

88

1.1.2 Основы работы в программе мониторинга компьютерных систем и сетей

Nagios /Лаб/

208

1.1.3 Подготовка к текущему контролю успеваемости /Ср/ 188

1.2 Задачи и цели сетевого администрирования /Тема/ 08

1.2.1 Понятие сетевых протоколов и служб.сетевые операционные системы

windows

Server. Инструменты администрирования.служба каталога active directory.

Планирование active directory. Пространство имен

Dns

 /Лек/

88
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1.2.2 Настройка служб Active directory и wins на базе Windows Server 2008 /Лаб/ 208

1.2.3 Подготовка к текущему контролю успеваемости /Ср/ 308

1.3 Что такое VirtualBox?Ключевые возможности /Тема/ 08

1.3.1 Ключевые возможностиПакет дополнений

Что такое Denwer?Возможности

Что такое WordPress? /Лек/

88

1.3.2 Нстройка CMS Wordpres на Windows 7 c использованием локального

сервера /Лаб/

208

1.3.3 Подготовка к текущему контролю успеваемости /Ср/ 308

2 Раздел 2. Промежуточная аттестация

2.1 Зачет

 /Тема/

08

2.1.1 Подготовка к зачету /ЗачётСОц/ 17.758

2.1.2 Контактная работа с ППС /КоРа/ 0.258

Примечание. Формы контроля: Эк – экзамен, К- контрольная работа, Ко- контрольный опрос, Сз- семестровое задание, З-зачет, ОП

-отчет по практике, Зд-задание, Р-реферат.

 Оценочные средства планируемых результатов обучения представлены в виде фондов оценочных средств (ФОС),

разработанных в соответствии с локальным нормативным актом университета. ФОС может быть представлен в

Приложении к рабочей программе.

5. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

Показатели и критерии оценивания компетенций, шкалы оценивания

В рамках изучаемой дисциплины студент может демонстрировать следующие уровни овладения компетенциями.

Повышенный уровень: обучающийся демонстрирует глубокое знание учебного материала; способен использовать

сведения из различных источников для успешного исследования и поиска решения в нестандартных ситуациях; способен

анализировать, проводить сравнение и обоснование выбора методов решения практико-ориентированных заданий.

- Оценка промежуточной аттестации (зачёт): зачтено (отличный уровень знаний) – 91 балл и более.

Базовый уровень: обучающийся способен понимать и интерпретировать освоенную информацию; демонстрирует

осознанное владение учебным материалом и учебными умениями, навыками и способами деятельно-сти, необходимыми

для решения практико-ориентированных заданий.

- Оценка промежуточной аттестации (зачёт): зачтено (хороший уровень знаний) – 76–89 баллов.

Пороговый уровень: обучающийся обладает необходимой системой знаний и владеет некоторыми умениями;

демонстрирует самостоятельность в применении знаний, умений и навыков к решению учебных заданий на

репродуктивном уровне.

- Оценка промежуточной аттестации (зачёт): зачтено (удовлетворительный уровень знаний) – 61–75  баллов.

Уровень ниже порогового: система знаний, необходимая для решения учебных и практикоориентированных заданий, не

сформирована; обучающийся не владеет основными умениями, навыками и способами деятельности.

- Оценка промежуточной аттестации (зачёт): не зачтено (неудовлетворительный уровень знаний) – ниже 61 балла.

В рамках данной дисциплины используются следующие критерии оценки знаний студентов.

Отлично

Обучающийся демонстрирует:

- систематизированные, глубокие и полные знания по всем разделам учебной дисциплины, а также по основным вопросам,

выходящим за ее пределы;

- точное использование научной терминологии, грамотное, логически правильное изложение ответа на вопросы;

- безупречное владение инструментарием учебной дисциплины, умение его эффективно использовать в постановке и

решении научных и профессиональных задач;

- выраженную способность самостоятельно и творчески решать сложные проблемы в нестандартной ситуации;

- полное и глубокое усвоение основной, и дополнительной литературы, по изучаемой учебной дисциплине;

- умение свободно ориентироваться в теориях, концепциях и направлениях по изучаемой учебной дисциплине и давать им

аналитическую оценку, использовать научные достижения других дисциплин;

- творческую самостоятельную работу на учебных занятиях, актив-ное творческое участие в групповых обсуждениях,

высокий уровень куль-туры исполнения заданий.

Хорошо

Обучающийся демонстрирует:

- систематизированные, глубокие и полные знания по всем разделам учебной дисциплины;

- использование научной терминологии, грамотное, логически правильное изложение ответа на вопросы, умение делать

обоснованные выводы и обобщения;

- владение инструментарием учебной дисциплины (методами комплексного анализа, техникой информационных

технологий), умение его использовать в постановке и решении научных и профессиональных задач;

- способность решать сложные проблемы в рамках учебной дисциплины;
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-свободное владение типовыми решениями;

- усвоение основной и дополнительной литературы, рекомендован-ной рабочей программой по учебной дисциплине;

- умение ориентироваться в теориях, концепциях и направлениях по изучаемой учебной дисциплине и давать им

аналитическую оценку;

- активную самостоятельную работу на учебных занятиях, систематическое участие в групповых обсуждениях, высокий

уровень культуры исполнения заданий.

Удовлетворительно

Обучающийся демонстрирует:

- достаточные знания в объеме рабочей программы по учебной дисциплине;

- использование научной терминологии, грамотное, логически правильное изложение ответа на вопросы, умение делать

выводы без существенных ошибок;

- владение инструментарием учебной дисциплины, умение его использовать в решении учебных и профессиональных

задач;

- способность самостоятельно применять типовые решения в рамках изучаемой дисциплины;

- усвоение основной литературы, рекомендованной рабочей программой по дисциплине;

- умение ориентироваться в базовых теориях, концепциях и направлениях по дисциплине;

- работу на учебных занятиях под руководством преподавателя, фрагментарное участие в групповых обсуждениях,

достаточный уровень культуры исполнения заданий.

Неудовлетворительно

Обучающийся демонстрирует:

- фрагментарные знания в рамках изучаемой дисциплины; знания отдельных литературных источников, рекомендованных

рабочей программой по учебной дисциплине;

- неумение использовать научную терминологию учебной дисциплины, наличие в ответе грубых, логических ошибок;

- пассивность на занятиях или отказ от ответа, низкий уровень культуры исполнения заданий.

Примеры вопросов по оценочному средству «Отчет лабораторной работы»

Лабораторная работа № 1.Основы работы в программе мониторинга компьютерных систем и сетей Nagios

1. Что такое Nagios?

2. Назовите основные возможности Nagios.

3. Где расположен файл, в котором хранятся пароли всех пользователей Nagios?

4. Через какую директиву задаются хосты?

5. Что обозначает термин «мониторинг сети»?

6. Для какой операционной системы первоначально была разработана Nagios?

7. Что такое прокси-сервер?

8. Назовите основные возможности squid.

9. Где расположен главный конфигурационный файл ?

Лабораторная работа № 2.Настройка служб Active directory и wins на базе Windows Server 2008

1. Что такое виртуальная машина?

2. Какие операционные системы можно ставить на виртуальные машины?

3. Где и когда появилась концепция виртуальной машины?

4. Где применяются виртуальные машины?

5. Что такое WINS?

6. Для чего и где применяется WINS?

7. Что такое Active Directory? Для чего и где он применяется

Лабораторная работа № 3.Настройка CMS Wordpres на Windows 7 c использованием локального сервера

1. Что такое VirtualBox? Для чего она применяется?

2. Назовите основные особенности программы VirtualBox.

3. Какие программы являются аналогами программы VirtualBox?

4. Что такое Denwer?

5. Что такое WordPress?

6. Назовите основные возможности VirtualBox.

7. Назовите основные возможности Denwer.

8. Что включает в себя базовый пакет Denwerа?

Промежуточная аттестация по дисциплине – зачет с оценкой, проводится письменно в виде письменных ответов на

вопросы. Билет включает 2 вопроса. Время подготовки – 60 минут.

Вопросы к зачету:

1. Вычислительные сети. Распределенные информационные системы. Типы архитектур распределенных

информационных систем.

2. Стек протоколов TCP/IP. Использование протоколов TCP/IP для построения вычислительных сетей. Адресация в

сетях TCP/IP. Классы IP-адресов. Подсети. Маска подсети.

3. Межсетевое взаимодействие. Маршрутизация в сетях TCP/IP. Основные задачи администрирования сетей
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TCP/IP. Межсетевые экраны: функции и назначение.

4. Доменная система имен. Иерархия имен. Службы DNS, функции и назначение. Серверы DNS, примеры

реализации серверов DNS.

5. Основные параметры настройки протоколов TCP/IP в ОС Windows. Просмотр и управление сетевыми

подключениями. Графические утилиты, утилиты командной строки.

6. Маршрутизация в сетях TCP/IP. Команды управления маршрутизацией в ОС Windows. Служба маршрутизации и

удаленного доступа.

7. Сети Microsoft. Команды NET. Параметры команды, примеры использования. Отправка сетевых сообщений.

8. Сетевые службы Windows. Организация и использование файлового сервера в сетях Microsoft. Утилиты

командной строки для управления общими файловыми ресурсами.

9. Разграничение доступа к ресурсам файлового сервера. Управление безопасностью общих сетевых ресурсов.

Инструменты разграничения доступа.

10. Службы каталогов, функции и назначение. Служба каталогов Active Directory. Компоненты структуры каталога.

11. Управление пользователями в операционных системах. Основные задачи администрирования пользователей.

Понятие учетной записи. Доменные и локальные учетные записи.

12. Инструменты администрирования пользователей в доменах Microsoft. Графические утилиты и утилиты

командной строки.

13. Группы безопасностей в сетях Microsoft. Типы групп безопасностей, их назначение. Встроенные группы

безопасности.

14. Инструменты управления группами безопасности. Графические утилиты, утилиты командной строки.

15. Обеспечение информационной безопасности в сетях Microsoft: аутентификация, разграничение доступа,

групповые политики. Инструменты анализа и управления безопасностью в сетях Microsoft.

16. Аутентификация в распределенных системах. Схема Kerberos. Применение схемы Kerberos в доменах Windows.

17. Управление доступом к данным. Списки прав доступа к объектам операционной системы.

18. Групповые политики, функции и назначения. Объекты групповой политики. Назначение групповых политик для

задач администрирования.

19. Создание и редактирование объектов групповой политики. Инструменты управления групповыми политиками.

20. Шаблоны безопасности. Примеры шаблонов. Инструменты управления политиками безопасности.

21. Контроллеры доменов, функции и назначение. Роли контроллеров в схеме Active Directory. Репликация данных

между контроллерами доменов. Протоколы репликации.

22. Утилиты командной строки для управления удаленным компьютером: просмотр информации об удаленной

системе, запуск и остановка служб и приложений, остановка удаленной системы.

23. Объекты Active Directory. Инструменты управления объектами Active Directory.

24. Удаленное управление компьютером. Сервер терминалов. Сеансы пользователей. Управление

многопользовательской средой. Инструменты управления.

25. Серверы БД. Системы управления базами данных. Административные задачи управления сервером БД.

26. Общая характеристика СУБД MS SQL Server 2005. Архитектура вычислительной среды. Компоненты SQL

Server 2005.

27. Структура реляционной БД. Физическая и логическая структура БД. Основные задачи администрирования баз

данных.

28. Структура SQL Server 2005. Системные и пользовательские таблицы. Назначение системных таблиц. Системный

каталог.

29. Архитектура информационной безопасности сервера БД. Аутентификация в распределенной среде. Режимы

аутентификации в SQL Server 2005: проверка подлинности Windows, проверка средствами SQL Server 2005.

30. Информационная безопасность. Роли пользователей на уровне сервера БД. Назначение ролевой модели.

Инструменты управления ролями пользователей.

31. Информационная безопасность. Роли пользователей на уровне базы данных. Инструменты управления ролями

пользователей на уровне БД.

32. Установка и начальная конфигурация сервера БД SQL Server 2005. Факторы, влияющие на производительность

системы. Параметры установки и их назначение.

33. Совместная работа нескольких серверов БД. Особенности установки и настройки нескольких серверов SQL

Server 2005 на одном компьютере. Анализ и разрешение проблем при установке SQL Server.

34. Основные службы SQL Server 2005, их функции и назначения. Инструменты управления службами. Учетные

записи для автоматического запуска служб.

35. Файлы базы данных. Инструменты создания, удаления и управления файлами БД. Операторы Transact-SQL.

36. Журналы транзакций. Инструменты создания, удаления и управления журналами транзакций. Операторы

Transact-SQL

37. Резервное копирование и восстановление данных. Модели восстановления данных, их особенности. Стратегии

резервного копирования и их связь с моделями восстановления.

38. Создание и управление пользовательскими БД. Присоединение и отсоединения БД. Резервное копирование БД.

39. Разграничение доступа к данным. Разрешения на уровне БД, таблиц, представлений, отдельных полей.

Инструменты разграничения доступа к данным.

40. Веб-службы и веб-сервисы в Интернет. Основные протоколы прикладного уровня, используемые для передачи

данных в Интернет. Клиент-серверные технологии. Провайдеры услуг Интернет.

41. Веб-серверы. Службы IIS в Windows. Основные понятия. Инструменты управления веб-службами. Диспетчер

IIS. Командные скрипты управления веб-службами.

42. Создание и управление веб-сервером с помощью Диспетчера IIS. Сохранение конфигурации и восстановление

веб-сервера.
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43. Сервисы FTP, функции и назначение. Создание и конфигурирование ftp-сервера. Инструменты управления,

решение основных административных задач.

44. Почтовые службы. Типы почтовых серверов. Службы SMTP в Windows. Настройка SMTP-сервера.

45. Безопасность информационных систем. Политика информационной безопасности. Управление доступом к

файловым ресурсам. Шифрование файловых ресурсов.

46. Безопасность информационных сервисов Интернет. Шифрование Интернет каналов. Протокол SSL. Цифровые

сертификаты.

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ,

ПРАКТИКИ)
6.1. Рекомендуемая литература

Авторы, составители Заглавие Издательство,

год.

Электронный адрес

Л1.1 Волк В. К. Базы данных. Проектирование,

программирование, управление и

администрирование: учебник

Санкт-Петербург:

Лань, 2020

Л1.2 Заяц А. М. Администрирование информационных систем:

учеб. пособие

Санкт-Петербург:

СПбГЛТУ, 2011

https://e.lanbook.com/bo

ok/45448

Л1.3 Полетаева Н. Г. Администрирование в информационных

системах:: учеб. пособие

Санкт-Петербург:

СПбГЛТУ, 2017

https://e.lanbook.com/bo

ok/99813

6.3 Перечень программного обеспечения

6.3.1.1 СДО "Moodle"

6.3.1.2 Windows

6.3.1.3 Adobe Acrobat Reader DC

6.3.1.4 LibreOffice

6.4 Перечень информационных справочных систем и электронных библиотечных систем (ЭБС)

6.3.2.1 Библиотека (НТБ)

6.3.2.2 Электронная информационная образовательная среда университета

6.3.2.3 ЭБС "Лань"

6.3.2.4 ЭБС "Book.ru"

6.3.2.5 Электронный каталог ИБЦ ВолгГТУ

6.3.2.6 Электронный каталог ИБЦ ИАиС

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ,

ПРАКТИКИ) /ОБОРУДОВАНИЕ
7.1 Мультимедийная учебная аудитория для проведения занятий лекционного и семинарского типа, групповых и

индивидуальных консультаций, текущего контроля и промежуточной аттестации. /Учебная доска, учебная

мебель, интерактивная трибуна, видеопроектор.

7.2 Лаборатория информационных технологий. /Учебная мебель, компьютерная техника, оснащенная программным

обеспечением, доступом в Интернет и в электронную информационно-образовательную среду университета.

7.3 Аудитория для самостоятельной работы обучающихся. /Учебная мебель, компьютерная техника с возможностью

подключения к сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду

университета (читальный зал информационно-библиотечного центра).

8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ,

ПРАКТИКИ)
Организация образовательного процесса по данной дисциплине регламентируется учебным планом и расписанием

учебных занятий. При формировании своей индивидуальной образовательной траектории обучающийся имеет право на

перезачет дисциплины (переаттестации ее части), если она была освоена в процессе предшествующего обучения.

Перезачет (переаттестации ее части) освобождает обучающегося от необходимости повторного освоения дисциплины

(полностью или частично).

Учебный процесс при преподавании курса основывается на использовании традиционных, инновационных и

информационных образовательных технологий. Традиционные образовательные технологии представлены лекциями и

практическими занятиями. Инновационные образовательные технологии используются в виде широкого применения

активных и интерактивных форм проведения занятий. Информационные образовательные технологии реализуются путем

активизации самостоятельной работы студентов в электронной информационной образовательной среде.

Лекционный курс предполагает систематизированное изложение основных вопросов учебного плана. На первой лекции

лектор информирует студентов о рекомендуемой литературе и электронных источниках информации по дисциплине, с

указанием, какой учебник (учебное пособие) является базовым.

Лабораторные работы предполагают выполнение и отчет заданий по темам, рассмотренным на лекционных занятиях.

Каждому лабораторному занятию предшествует самостоятельная подготовка студента, включающая: ознакомление с

содержанием лабораторной работы по методическим указаниям; проработку теоретической части по лекционному

материалу и учебникам, рекомендованным в методических указаниях.
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Самостоятельная работа студентов включает изучение законспектированного на лекционных занятиях материала,

дополнение его с учетом рекомендованной по данной теме литературы, самостоятельную подготовку к лабораторным

работам, самостоятельное выполнение заданий курсовой работы.

Перечень методических указаний для освоения дисциплины представлен в списке литературы.

В течение семестра для студентов проводятся групповые текущие консультации по учебной дисциплине, а также

консультация перед зачетом.

Методические рекомендации по обучению лиц с ограниченными возможностями здоровья и инвалидов

Профессорско-педагогический состав знакомится с психолого-физиологическими особенностями обучающихся инвалидов

и лиц с ограниченными возможностями здоровья (ОВЗ), индивидуальными программами реабилитации инвалидов (при

наличии). При необходимости осуществляется дополнительная поддержка преподавания тьюторами, психологами,

социальными работниками, прошедшими подготовку ассистентами.

В соответствии с методическими рекомендациями Минобрнауки РФ (утв. 8 апреля 2014 г. N АК-44/05вн), в курсе

предполагается использовать социально-активные и рефлексивные методы обучения, технологии социокультурной

реабилитации с целью оказания помощи в установлении полноценных межличностных отношений с другими студентами,

создании комфортного психологического климата в студенческой группе. Подбор и разработка учебных материалов

производятся с учетом предоставления материала в различных формах: аудиальной, визуальной, с использованием

специальных технических средств и информационных систем.

Освоение дисциплины лицами с ОВЗ осуществляется с использованием средств обучения общего и специального

назначения (персонального и коллективного использования). Материально-техническое обеспечение предусматривает

приспособление аудиторий к нуждам лиц с ОВЗ (при необходимости).

Форма проведения аттестации для студентов-инвалидов устанавливается с учетом индивидуальных психофизических

особенностей. Для студентов с ОВЗ предусматривается доступная форма предоставления заданий оценочных средств.

Студентам с инвалидностью увеличивается время на подготовку ответов на контрольные вопросы. Для таких студентов

предусматривается доступная форма предоставления ответов на задания.

При необходимости для обучающихся с инвалидностью процедура оценивания результатов обучения может проводиться в

несколько этапов.


