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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ).

 ВИД, ТИП ПРАКТИКИ, СПОСОБ И ФОРМА (ФОРМЫ) ЕЕ ПРОВЕДЕНИЯ.
Изучение принципов, методов и способов организации информационной безопасности в компьютерах,

вычислительных системах, комплексах, локальных, корпоративных, глобальных сетях, протоколах передачи,

обработки, хранения информации.

Задачи изучения дисциплины

• формирование теоретических и практических навыков и знаний об особенностях ассиметричных и

симметричных алгоритмов;

• изучение технологий электронной подписи;

• рассмотрение основ построения инфраструктуры открытых ключей

• изучение основ информационной безопасности в компьютерных сетях и операционных системах.

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: Б1.О

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Информатика

2.1.2 Теория вероятностей и математическая статистика

2.1.3 Сети и телекоммуникации

2.2 Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Выполнение и защита выпускной квалификационной работы

2.2.2 Аппаратно-программные средства компьютерных сетей

2.2.3 Администрирование, сопровождение и DevOps

2.2.4 Производственная практика: Преддипломная практика

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ, ПРАКТИКИ)

ОПК-3: Способен решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности;

ОПК-3.1: Знать: принципы, методы и средства решения стандартных задач профессиональной деятельности на основе

информационной и библиографической культуры с применением информационно- коммуникационных технологий и с

учетом основных требований информационной безопасности.

Результаты обучения: Знает принципы, методы и средства решения стандартных задач профессиональной деятельности на

основе информационной и библиографической культуры с применением информационно- коммуникационных технологий

и с учетом основных требований информационной безопасности

ОПК-3.2: Уметь: решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно- коммуникационных технологий и с учетом основных

требований информационной безопасности.

Результаты обучения: Умеет решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно- коммуникационных технологий и с учетом основных

требований информационной безопасности.

ОПК-3.3: Иметь навыки: подготовки обзоров, аннотаций, составления рефератов, научных докладов, публикаций и

библиографии по научно- исследовательской работе с учетом требований информационной безопасности.

Результаты обучения: Владеет навыками подготовки обзоров, аннотаций, составления рефератов, научных докладов,

публикаций и библиографии по научно- исследовательской работе с учетом требований информационной безопасности.


