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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ).

 ВИД, ТИП ПРАКТИКИ, СПОСОБ И ФОРМА (ФОРМЫ) ЕЕ ПРОВЕДЕНИЯ.
Изучение принципов, методов и способов организации информационной безопасности в компьютерах,

вычислительных системах, комплексах, локальных, корпоративных, глобальных сетях, протоколах передачи,

обработки, хранения информации.

Задачи изучения дисциплины

• формирование теоретических и практических навыков и знаний об особенностях ассиметричных и

симметричных алгоритмов;

• изучение технологий электронной подписи;

• рассмотрение основ построения инфраструктуры открытых ключей

• изучение основ информационной безопасности в компьютерных сетях и операционных системах.

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: К.М.05

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Информатика

2.1.2 Производственная практика: Технологическая (проектно-технологическая) практика

2.1.3 Базы данных

2.2 Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Выполнение и защита выпускной квалификационной работы

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ, ПРАКТИКИ)

ОПК-3: Способен решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности;

ОПК-3.1: Знать: принципы, методы и средства решения стандартных задач профессиональной деятельности на основе

информационной и библиографической культуры с применением информационно- коммуникационных технологий и с

учетом основных требований информационной безопасности.

Результаты обучения: Знает принципы, методы и средства решения стандартных задач профессиональной деятельности на

основе информационной и библиографической культуры с применением информационно- коммуникационных технологий

и с учетом основных требований информационной безопасности

ОПК-3.2: Уметь: решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно- коммуникационных технологий и с учетом основных

требований информационной безопасности.

Результаты обучения: Умеет решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно- коммуникационных технологий и с учетом основных

требований информационной безопасности.

ОПК-3.3: Иметь навыки: подготовки обзоров, аннотаций, составления рефератов, научных докладов, публикаций и

библиографии по научно- исследовательской работе с учетом требований информационной безопасности.

Результаты обучения: Владеет навыками подготовки обзоров, аннотаций, составления рефератов, научных докладов,

публикаций и библиографии по научно- исследовательской работе с учетом требований информационной безопасности.

УК-1ИИР: Способен планировать и организовывать свою деятельность в цифровом пространстве с учетом

правовых и этических норм взаимодействия человека и искусственного интеллекта и требований информационной

безопасности

УК-1ИИР.2: Использует технологии сбора, обработки, интерпретации, анализа и обмена информацией с учетом

требований информационной безопасности

Результаты обучения: УК-1.2. З-1. Знает цели, задачи и предмет, основные понятия информационной безопасности,

информационные угрозы, их классификацию, возможные последствия для организаций различных форм собственности и

критерии оценки защищенности информационных систем и систем искусственного интеллекта

УК-1.2. У-1. Умеет использовать в профессиональной деятельности и в социальной сфере профессиональные навыки

работы с информационными и компьютерными технологиями

УК-1.2. У-2. Умеет сознавать опасности и угрозы, возникающие в профессиональной деятельности и в социальной сфере,

соблюдать основные требования информационной безопасности, в том числе защиты государственной тайны

УК-1.2. У-3. Умеет работать с информацией с учетом требований информационной безопасности

ПК-7: Способен осуществлять сбор и подготовку данных для систем искусственного интеллекта
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ПК-7.1: Осуществляет поиск данных в открытых источниках, специализированных библиотеках и репозиториях

Результаты обучения: ПК-7.1. З-1. Знает виды представления данных, методы поиска и парсинга данных.

ПК-7.1. З-2. Знает уровни представления данных (ODS, DDL, семантический слой, модель данных)

ПК-7.1. З-3. Знает основные инструменты, библиотеки и технологии Data Science

ПК-7.1. У-1. Умеет отделять достоверные источники данных от сомнительных, осуществлять критических отбор данных,

проверять их на целостность и непротиворечивость

ПК-7.1. У-2. Умеет использовать инструменты и библиотеки для Data Science для поиска данных в открытых источниках,

специализированных библиотеках и репозиториях


