


Ɋɚɡɞɟɥ 5. Мɚɬɟɦɚɬɢɱɟɫɤɨɟ ɦɨɞɟɥɢɪɨɜɚɧɢɟ, ɱɢɫɥɟɧɧɵɟ ɦɟɬɨɞɵ ɢ 
ɤɨɦɩɥɟɤɫɵ ɩɪɨɝɪɚɦɦ 

 

1. ɗɥɟɦɟɧɬɵ ɬɟɨɪɢɢ ɦɧɨɠɟɫɬɜ. ɉɨɧɹɬɢɟ ɦɧɨɠɟɫɬɜɚ, ɨɩɟɪɚɰɢɢ ɧɚɞ 
ɦɧɨɠɟɫɬɜɚɦɢ. Ʉɨɧɟɱɧɵɟ ɢ ɛɟɫɤɨɧɟɱɧɵɟ ɦɧɨɠɟɫɬɜɚ. Ȼɢɧɚɪɧɵɟ ɨɬɧɨɲɟɧɢɹ. 
ɉɨɧɹɬɢɟ ɦɨɳɧɨɫɬɢ ɦɧɨɠɟɫɬɜɚ. ɗɤɜɢɜɚɥɟɧɬɧɨɫɬɶ ɦɧɨɠɟɫɬɜ ɍɩɨɪɹɞɨɱɟɧɧɨɫɬɶ. 
Ⱥɤɫɢɨɦɵ ɜɵɛɨɪɚ. ɇɟɱɟɬɤɢɟ ɦɧɨɠɟɫɬɜɚ. Ɉɫɧɨɜɧɵɟ ɨɩɟɪɚɰɢɢ. ɇɟɱɟɬɤɚɹ ɥɨɝɢɤɚ. 

2. Ɇɚɬɟɦɚɬɢɱɟɫɤɨɟ ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɟ: ɨɫɧɨɜɵ ɬɟɨɪɢɢ ɢ ɱɢɫɥɟɧɧɵɟ 
ɦɟɬɨɞɵ. Ɇɟɬɨɞɵ ɛɟɡɭɫɥɨɜɧɨɣ ɦɢɧɢɦɢɡɚɰɢɢ: ɦɟɬɨɞ ɧɚɢɫɤɨɪɟɣɲɟɝɨ ɫɩɭɫɤɚ, 
ɦɟɬɨɞ ɫɨɩɪɹɠɟɧɧɵɯ ɝɪɚɞɢɟɧɬɨɜ. Ʌɢɧɟɣɧɨɟ ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɟ. Ɍɢɩɨɜɵɟ ɡɚɞɚɱɢ 
ɥɢɧɟɣɧɨɝɨ ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɹ. ɐɟɥɨɱɢɫɥɟɧɧɨɟ ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɟ. Ɇɟɬɨɞ 
ɨɬɫɟɤɚɸɳɢɯ ɩɥɨɫɤɨɫɬɟɣ ɢ ɦɟɬɨɞ ɜɟɬɜɟɣ ɢ ɝɪɚɧɢɰ ɜ ɰɟɥɨɱɢɫɥɟɧɧɨɦ 
ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɢ. 

3. ɗɥɟɦɟɧɬɵ ɬɟɨɪɢɢ ɜɟɪɨɹɬɧɨɫɬɟɣ ɢ ɫɥɭɱɚɣɧɵɯ ɩɪɨɰɟɫɫɨɜ. ɉɪɨɫɬɪɚɧɫɬɜɨ 
ɷɥɟɦɟɧɬɚɪɧɵɯ ɫɨɛɵɬɢɣ. ɋɥɭɱɚɣɧɵɟ ɜɟɥɢɱɢɧɵ ɢ ɮɭɧɤɰɢɢ ɪɚɫɩɪɟɞɟɥɟɧɢɹ. 
ɇɟɡɚɜɢɫɢɦɨɫɬɶ ɫɨɛɵɬɢɣ ɢ ɫɥɭɱɚɣɧɵɯ ɜɟɥɢɱɢɧ. ɂɫɩɵɬɚɧɢɹ Ȼɟɪɧɭɥɥɢ. ɑɢɫɥɨɜɵɟ 
ɯɚɪɚɤɬɟɪɢɫɬɢɤɢ ɫɥɭɱɚɣɧɵɯ ɜɟɥɢɱɢɧ. Ɂɚɤɨɧ ɛɨɥɶɲɢɯ ɱɢɫɟɥ. ɐɟɧɬɪɚɥɶɧɚɹ 
ɩɪɟɞɟɥɶɧɚɹ ɬɟɨɪɟɦɚ. Ɍɟɨɪɟɦɚ ɉɭɚɫɫɨɧɚ. Ⱦɢɫɤɪɟɬɧɵɟ ɰɟɩɢ Ɇɚɪɤɨɜɚ ɢ ɢɯ 
ɤɥɚɫɫɢɮɢɤɚɰɢɹ.  

4. ɉɨɧɹɬɢɟ ɨ ɫɢɫɬɟɦɧɨɦ ɩɨɞɯɨɞɟ. ȼɵɞɟɥɟɧɢɟ ɫɢɫɬɟɦɵ ɢɡ ɫɪɟɞɵ. ɉɨɧɹɬɢɟ 
ɰɟɥɨɫɬɧɨɫɬɢ. ɋɢɫɬɟɦɧɵɟ ɩɨɧɹɬɢɹ: ɜɯɨɞ, ɜɵɯɨɞ, ɨɛɪɚɬɧɚɹ ɫɜɹɡɶ, ɨɝɪɚɧɢɱɟɧɢɹ. 
Ɉɩɢɫɚɧɢɟ ɫɢɫɬɟɦ. Ɉɛɳɚɹ ɫɯɟɦɚ ɫɢɫɬɟɦɧɨɝɨ ɩɨɞɯɨɞɚ. ɉɨɫɬɪɨɟɧɢɟ ɦɨɞɟɥɟɣ. 
Ʉɪɢɬɟɪɢɢ ɢ ɚɥɶɬɟɪɧɚɬɢɜɵ. Ɇɟɬɨɞɵ ɦɨɞɟɥɢɪɨɜɚɧɢɹ ɜ ɫɢɫɬɟɦɧɨɦ ɚɧɚɥɢɡɟ. 
Ɉɩɬɢɦɢɡɚɰɢɨɧɧɵɟ ɢ ɢɦɢɬɚɰɢɨɧɧɵɟ ɦɨɞɟɥɢ. Ⱦɟɬɟɪɦɢɧɢɪɨɜɚɧɧɵɟ ɢ 
ɫɬɨɯɚɫɬɢɱɟɫɤɢɟ ɦɨɞɟɥɢ. əɡɵɤɢ ɦɨɞɟɥɢɪɨɜɚɧɢɹ. 

5. Ɇɧɨɝɨɤɪɢɬɟɪɢɚɥɶɧɚɹ ɨɩɬɢɦɢɡɚɰɢɹ. ȼɢɞɵ ɨɰɟɧɨɤ ɢ ɲɤɚɥ. ɉɨɫɬɪɨɟɧɢɟ 
ɦɧɨɠɟɫɬɜɚ ɷɮɮɟɤɬɢɜɧɵɯ ɜɚɪɢɚɧɬɨɜ. ȼɚɠɧɨɫɬɶ ɤɪɢɬɟɪɢɟɜ. Ʉɨɦɩɟɧɫɚɰɢɹ 
ɤɪɢɬɟɪɢɟɜ ɩɨ ɨɬɧɨɫɢɬɟɥɶɧɨɣ ɜɚɠɧɨɫɬɢ ɤɪɢɬɟɪɢɟɜ. ɋɜɟɪɬɤɚ ɤɪɢɬɟɪɢɟɜ. 
ȼɟɤɬɨɪɧɚɹ ɨɩɬɢɦɢɡɚɰɢɹ. Ƚɚɪɚɧɬɢɪɨɜɚɧɧɵɟ ɪɟɡɭɥɶɬɚɬɵ. ɍɫɥɨɜɢɹ ɩɚɪɟɬɨ-

ɨɩɬɢɦɚɥɶɧɨɫɬɢ. ɉɪɢɛɥɢɠɟɧɧɨɟ ɩɨɫɬɪɨɟɧɢɟ ɩɚɪɟɬɨɜɫɤɨɣ ɝɪɚɧɢɰɵ.  
6. Ɉɰɟɧɤɢ, ɫɬɚɬɢɫɬɢɱɟɫɤɢɟ ɪɟɲɟɧɢɹ, ɩɪɨɜɟɪɤɚ ɝɢɩɨɬɟɡ. Ɉɰɟɧɤɢ 

ɩɚɪɚɦɟɬɪɨɜ ɫɬɚɬɢɫɬɢɱɟɫɤɢɯ ɨɛɴɟɤɬɨɜ, ɥɢɧɟɣɧɚɹ ɪɟɝɪɟɫɫɢɹ. Ɇɟɬɨɞ ɧɚɢɦɟɧɶɲɢɯ 
ɤɜɚɞɪɚɬɨɜ. 

7. ɉɨɫɬɚɧɨɜɤɢ ɡɚɞɚɱ ɨɩɬɢɦɚɥɶɧɨɝɨ ɭɩɪɚɜɥɟɧɢɹ ɞɥɹ ɧɟɩɪɟɪɵɜɧɵɯ ɢ 
ɞɢɫɤɪɟɬɧɵɯ ɫɢɫɬɟɦ. Ⱦɢɧɚɦɢɱɟɫɤɨɟ ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɟ. ɉɪɢɧɰɢɩ 
ɨɩɬɢɦɚɥɶɧɨɫɬɢ Ȼɟɥɥɦɚɧɚ. ɍɪɚɜɧɟɧɢɟ Ȼɟɥɥɦɚɧɚ ɞɥɹ ɧɟɩɪɟɪɵɜɧɵɯ ɢ ɞɢɫɤɪɟɬɧɵɯ 
ɡɚɞɚɱ ɨɩɬɢɦɚɥɶɧɨɝɨ ɭɩɪɚɜɥɟɧɢɹ. ɉɪɢɧɰɢɩ ɦɚɤɫɢɦɭɦɚ Ʌ.ɋ. ɉɨɧɬɪɹɝɢɧɚ ɞɥɹ 
ɧɟɩɪɟɪɵɜɧɵɯ ɢ ɞɢɫɤɪɟɬɧɵɯ ɭɩɪɚɜɥɹɟɦɵɯ ɫɢɫɬɟɦ. 
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Раздел 2. Искусственный интеллект и машинное обучение 

1. Естественно-научные основы и методы искусственного интеллекта. Ме-
тоды и алгоритмы моделирования мыслительных процессов: рассужде-
ний, аргументации, распознавания и классификации, формирования по-
нятий.  

2. Этические проблемы, связанные с созданием и внедрением ИИ-систем, 
ожидаемые социальные и экономические последствия.  

3. Численные методы оптимизации: методы Ньютона и секущей, методы 
покоординатного и градиентного спуска. Улучшение сходимости гради-
ентных методов. 

4. Понятие искусственной нейронной сети. Типы нейронных сетей. Понятие 
стохастического градиента для обучения нейронной сети. Архитектуры 
ИНС и гиперпараметры. 

5. Многослойный перцептрон. Сверточные нейронные сети. Средства реа-
лизации в высокоуровневых языках программирования. 

6. Генеративные методы машинного обучения. Генеративно-состязательные 
сети. Вариационные автокодировщики. Байесовские сети. Принципы ра-
боты, оценка качества. Примеры и средства реализации. 

7. Определение вероятности. Вероятностная модель и вероятностное про-
странство. Вероятность случайного события и методы ее статистического 
оценивания по выборке. 

8. Понятие регрессии. Типы регрессии. Методы численного решения задач 
регрессии. Способы задания целевой функции в задаче регрессии. Метод 
наименьших квадратов. Методы машинного обучения для решения задач 
регрессии. Средства реализации в высокоуровневых языках программи-
рования. 

9. Случайные процессы и временные ряды. Понятие стационарности. Кова-
риационная (корреляционная функция). Теорема Карунена-Лоэва. Спек-
тральная плотность случайных процессов. 

10. Графы. Основные понятия: ориентированность графа, степени вершины, 
связность, цепи и циклы (Эйлеров, Гамильтонов). Способы представле-
ния графа: матрицы и списки инцидентности и смежности. Важные част-
ные случаи: деревья, направленные ациклические графы, двудольные 
графы. 

11. Алгоритмы на графах. Алгоритмы обхода (поиска на) графах. Обнаруже-
ние кратчайшего пути и минимального цикла в графе. Построение остов-
ного дерева. 

12. Построение списка решений и дерева решений. Редукция деревьев реше-
ний. Понятие бэггинга и бустинга для деревьев решений. Случайный лес 
и способы его построения. Средства реализации в высокоуровневых язы-
ках программирования. 

13. Основные понятия машинного обучения. Отличие машинного обучения 
от статистики. Обучение с учителем и без учителя. Методы и средства 
формирования массивов данных и прецедентов, включая «большие дан-
ные». 



14. Многоагентные системы и распределенный ИИ. Средства и примеры реа-
лизации. 

15. Обучение с подкреплением. Модели агентов и отклика среды. Задачи, 
решаемые обучением с подкреплением. Средства реализации в высоко-
уровневых языках программирования. Примеры реализации. 

16. Цикл обучения. Понятия обучающей и тестовой выборки. Отложенная 
выборка. Кросс-валидация. Понятия недообучения и переобучения.  

17. Метрики качества алгоритмов машинного обучения. Оценка качества и 
эффективности алгоритмических и программных решений для систем ис-
кусственного интеллекта и машинного обучения. Методики сравнения и 
выбора алгоритмических и программных решений при многих критериях.  

18. Понятия классификации и кластеризации. Метрические, иерархические, 
вероятностные методы классификации и кластеризации. Оценка качества 
классификации и кластеризации. Средства реализации в высокоуровне-
вых языках программирования. 

19. Методы снижения размерности данных. Метод главных компонент. Кор-
реляционный и факторный анализ. Нелинейные методы снижения раз-
мерности. Средства реализации в высокоуровневых языках программиро-
вания. 

20. Принцип повышения размерности пространства. Метод опорных векто-
ров. Понятие и свойства ядра. Метод Kernel-Trick. Средства реализации в 
высокоуровневых языках программирования. 

21. Способы представления знаний. Модели графов знаний. Полнота графов 
знаний. Методы прямого и обратного вывода по графам знаний. Онтоло-
гическая модель и средства ее реализации. 

22. Экспертные методы в принятии решений. Принятие решений при многих 
критериях. Множество Парето. Экспертные системы поддержки принятия 
решений. 

23. Методы машинного обучения для анализа текстовой информации. Мето-
ды генерации текстов. Чат-боты. Большие языковые модели. Средства 
реализации в высокоуровневых языках программирования. 

24. Управление с использованием систем искусственного интеллекта и мето-
дов машинного обучения, в том числе управление роботами, автомоби-
лями, БПА. 

25. Методы и средства реализации систем компьютерного зрения. 

 



Раздел 3. Кибербезопасность 

1. Информация, сообщение, информационные системы и процессы как объек-
ты информационной безопасности. Основные свойства информации. Мера ко-
личества информации. Энтропия. Модели стоимости информации. 
2. Случайные  события. Полная группа событий. Зависимые и независимые 
случайные события. Вероятность случайного события. Условная вероятность. 
Формула полной вероятности. Теорема Байеса. 
3. Случайные  величины и их характеристики: функция распределения, мо-
менты, характеристические функции.Дискретные и непрерывные случайные 
величины. Биноминальный закон распределения. Нормальный закон распреде-
ления. Центральная предельная теорема Ляпунова. 
4. Псевдослучайные последовательности: области применения в задачах обес-
печения информационной безопасности; методы получения; способы оценки 
качества. 
5. Основные задачи математической статистики: точечная оценка, построение 
доверительного интервала, различение статистических гипотез.  
6. Основы теории чисел. Понятие группы, кольца, поля.  
7. Криптографические методы зашиты информации. Основные постулаты 
криптографии. Исторические шифры. 
8. Криптоаналитика. Теоретическая, практическая и временная стойкость сис-
темы криптографической защиты. Современные поточные и блочные алгорит-
мы шифрования. Обоснование надежности криптографической защиты. 
9. Методы и протоколы защиты информации от несанкционированного ис-
пользования и копирования. 
10. Классификация вредоносных программ. Классические определения четырех 
основных типов вредоносных программ. Методы борьбы с вредоносными про-
граммами. 
11. Системы симметричного шифрования. Вопросы генерации и распределения 
ключей.  
12. Системы асимметричного шифрования, открытый ключ, электронная под-
пись. Атака «человек посредине». 
13. Современная криптография с открытым ключом: основные идеи, концеп-
ция. Криптосистемы RSA, El Gamal, рюкзака. 
14. Электронная цифровая подпись: основные идеи, концепции, Подпись RSA, 
El Gamal. Отрицаемая и неотрицаемая подпись. 
15. Криптографические протоколы. Протоколы аутентификации без разглаше-
нием, протокол подбрасывания монетки.  
16. Протоколы аутентификации без разглашения. 
17. Стеганография. Основные свойства, подходы к реализации, использование 
алгоритмов LSB и психовизуальных/психоаккустических эффектов. Атаки на 
стеганографические методы. Понятие цифрового водяного знака. 
18. Использование хэш-функций. Одноразовые подписи на цепочках Лампорта 
и на дереве Меркле. 
19. Технология блокчейн. Принцип работы. Публичный и приватный блокчейн. 
20. Постквантовая криптография как отдельный раздел криптографии. Основ-
ные концепции и идеи. 



21. Проблемы безопасности сетевых технологий. Сетевая модель OSI/ISO. 
Уровни модели OSI. 
22. Риск информационной безопасности: понятие; задача управления рисками; 
методологические основы и инструментальные средства оценки рисков инфор-
мационной безопасности, остаточные риски.  
23. Состязательное и вредоносное машинное обучение. Методы противодейст-
вия атакам на нейросети и машинное обучение. 
24. Основные угрозы безопасности веб-ресурсов. OWASP Top 10: описание и 
механизмы защиты. 
25. Методы и методики тестирования на проникновение; Основы деятельности 
SOC в организации. Понятия Red team, Blue team, Purple team; MITRE ATT&CK 

Framework. 
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