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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ). 
ВИД, ТИП ПРАКТИКИ, СПОСОБ И ФОРМА (ФОРМЫ) ЕЕ ПРОВЕДЕНИЯ. 

 

 Целью освоения дисциплины является приобретение практико-ориентированных компетенций по созданию и 

сопровождению деятельности центров обработки данных (ЦОД) современных предприятий, организаций и 

поставщиков услуг. ЦОД являются одним из основных компонент инфраструктуры систем искусственного 

интеллекта. 

 

 Основными задачами дисциплины являются:  

 - изучение структуры, состава и особенностей построения ЦОД;  

 - изучение особенностей организации различных современных ЦОД;  

 -изучение основных вычислительных и коммуникационных компонент ЦОД  

 и систем хранения данных;  

 - изучение компонент программного обеспечения ЦОД;  

 -изучение инженерных подсистем ЦОД, включая системы энергообспечения и  

 климатического обеспечения, обеспечения техносферной безопасности;  

 - изучение общих принципов проектирования и моделирования ЦОД;  

 - изучение общих принципов управления и администрирования ЦОД;  

 - изучение основных аспектов информационной безопасности ЦОД;  

 - обзор задач и методов инженерии знаний и систем бизнес-аналитики;  

 - изучение роли и места ЦОД в системах искусственного интеллекта.  

       
2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Цикл (раздел) ОП: К.М.01.ДВ.01.01 

2.1 Требования к предварительной подготовке обучающегося: 

2.1.1 Аппаратно-программное обеспечение инфраструктуры систем искусственного интеллекта 

2.1.2 Облачные вычислительные системы 

2.1.3 Инфокоммуникационные системы искусственного интеллекта 

2.1.4 Технологии построения сетей нового поколения 

2.2 Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо как 

предшествующее: 

2.2.1 Выполнение и защита выпускной квалификационной работы 

2.2.2 Производственная практика: Преддипломная практика 

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ, ПРАКТИКИ) 

ПК-3: Способен разрабатывать и применять методы и алгоритмы машинного обучения для решения задач 

ПК-3.3: Разрабатывает унифицированные и обновляемые методологии описания, сбора и разметки данных, а также 

механизмы контроля за соблюдением указанных методологий 

Результаты обучения: ПК-3.3. З-1. Знает унифицированные и обновляемые методологии описания, сбора и разметки данных, а 

также механизмы контроля за соблюдением указанных методологий 
ПК-3.3. У-1. Умеет разрабатывать унифицированные и обновляемые методологии описания, сбора и разметки данных, а также 

механизмы контроля за соблюдением указанных методологий 

ПК-6: Способен руководить проектами по созданию комплексных систем на основе аналитики больших данных в 

различных отраслях 

ПК-6.1: Осуществляет руководство проектом по построению комплексных систем на основе аналитики больших данных в 

различных отраслях 

Результаты обучения: ПК-6.1. З-1. Знает методологию и принципы руководства проектом по созданию, поддержке и 

использованию комплексных систем на основе аналитики больших данных 
ПК-6.1. З-2. Знает специфику сфер и отраслей, для которых реализуется проект по аналитике больших данных 
ПК-6.1. У-1. Умеет решать задачи по руководству коллективной проектной деятельностью для создания, поддержки и 

использования комплексных систем на основе аналитики больших данных 
ПК-6.1. У-2. Умеет сосредотачивать внимание на целях, достижение которых обеспечивает большую отдачу и сильное 

воздействие 
ПК-6.1. У-3. Умеет формировать матрицу приоритетов, включая критерии отбора проектов для реализации   
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ПК-6.2: Применяет варианты использования больших данных, определений, словарей и эталонной архитектуры больших 

данных при руководстве проектами по построению комплексных систем на основе аналитики больших данных в различных 

отраслях 

Результаты обучения: ПК-6.2. У-1. Умеет определять риски, связанные с реализацией / развертыванием инициатив / проектов 

в области аналитики больших данных 
ПК-6.2. У-2. Умеет описывать каждый риск на различных этапах развертывания аналитики больших данных, его воздействие, 

реализацию и серьезность 
ПК-6.2. У-3. Умеет определять цели проектов в области аналитики больших данных в организации / подразделениях / службах 
ПК-6.2. У-4. Умеет разрабатывать стратегические планы на уровне организации для проектов аналитики больших данных 

ПК-6.3: Проводит планирование, управление, развертывание, аудит безопасности и защиты персональных данных при 

работе с большими данными и руководит операционной деятельностью, связанной с безопасностью и защитой 

персональных данных при работе с большими данными 

Результаты обучения: ПК-6.3. З-1. Знает терминологию и последовательность мероприятий по безопасности и защите 

персональных данных при работе с большими данными 
ПК-6.3. У-1. Умеет проводить подготовку и планирование действий по верхнеуровневому управлению безопасностью и 

защитой персональных данных при работе с большими данными 
ПК-6.3. У-2. Умеет проводить мониторинг, оценку и контроль действий по верхнеуровневому управлению безопасностью и 

защитой персональных данных при работе с большими данными 
ПК-6.3. У-3. Умеет определять цели верхнеуровневого управления безопасностью и защитой персональных данных при 

работе с большими данными 

ПК-7: Способен руководить проектами по созданию, внедрению и использованию одной или нескольких сквозных 

цифровых субтехнологий искусственного интеллекта в прикладных областях 

ПК-7.3: Руководит проектами в области сквозной цифровой субтехнологии «Рекомендательные системы и системы 

поддержки принятия решений» 

Результаты обучения: ПК-7.3. З-1. Знает фундаментальные правила построения рекомендательных систем и систем 

поддержки принятия решений, основанных на интеллектуальных принципах, методы и подходы к планированию и 

реализации проектов по созданию систем искусственного интеллекта на основе сквозной цифровой субтехнологии 

«Рекомендательные системы и системы поддержки принятия решений» 
ПК-7.3. У-1. Умеет руководить проектами по созданию, внедрению и поддержке систем искусственного интеллекта на основе 

сквозной цифровой субтехнологии «Рекомендательные системы и системы поддержки принятия решений» 

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ) 

Код 

занятия 
Наименование разделов и тем /вид занятия/ Семестр / 

Курс 
Часов Форма 

контроля 
1 Раздел 1. Обучение    

1.1 Общие положения, классификация и структура центров обработки данных 

(ЦОД). Особенности и перспективы современных ЦОД /Тема/ 
3 0  

1.1.1 Классификация, особенности архитектуры, структуры и перспективы 

современных ЦОД.Нормативная база ЦОД. Уровни надежности, 

резервирования,конструктивного исполнения. Топологии ЦОД.  /Пр/ 

3 1 К, Эк 

1.2 Подсистемы ЦОД, расчет и проектирование ЦОД  /Тема/ 3 0  
1.2.1 Нормативная база проектирования и эксплуатации ЦОД. Основные 

подсистемы и характеристики ЦОД. Вычислительная подсистема, система 

хранения, система коммуникации, СКС, инженерные подсистемы 

(энергоснабжение, обеспечение климата, безопасность). 
Планирование и поэтапное создание ЦОД. Моделирование ЦОД. UML и 

другие нотации для моделирования ЦОД. Расчет и проектирование ЦОД  

/Пр/ 

3 2 К, Эк 

1.2.2 Общее проектирование ЦОД.Выбор оборудования. Расчет СКС. /Лаб/ 3 4 Ко 

1.2.3 Расчет энергоснабжения и энергоэффективности. Моделирование и расчет 

охлаждения.  /Лаб/ 
3 4 Ко 

1.3 Программное обеспечение, администрирование и защита информации в 

ЦОД  /Тема/ 
3 0  

1.3.1 Виды программного обеспечения ЦОД. Администрирование ЦОД и защита 

информации в ЦОД.  /Пр/ 
3 1 К, Эк 

1.3.2 Мониторинг ЦОД, управление оборудованием, пользователями и 

программным обеспечением. Защита информации  /Лаб/ 
3 4 Ко 

1.4 ЦОД в системах искусственного интеллекта  /Тема/ 3 0  
1.4.1 ЦОД в системах ИИ. Особенности архитектуры, подсистем, программного 

обеспечения и защиты информации для задач анализа данных, машинного 

обучения и систем, основанных на знаниях. Особенности ЦОД для 

поддержки систем принятия решений.  Построение и масштабирование 

облачных ресурсов. Взаимодействие различных ЦОД и облачных систем.  

/Пр/ 

3 4 К, Эк 
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1.4.2 Управление заданиями, потоками и массивами данных, DataOps. 

Построение и применение ЦОД для систем искусственного интеллекта  

/Лаб/ 

3 4 Ко 

2 Раздел 2. Самостоятельная работа студентов    
2.1 в том числе /Тема/ 3 0  

2.1.1 Подготовка к отчету лабораторных работ и семинарским занятиям  /Ср/ 3 4  
2.1.2 Выполнение контрольной работы  /Ср/ 3 8  

3 Раздел 3. Промежуточная аттестация    
3.1 в том числе /Тема/ 3 0  

3.1.1 /Экзамен/ /Экзамен/ 3 35,65  
3.1.2 Контактная работа с ППС  /КоРа/ 3 0,35  

        Примечание. Формы контроля: Эк – экзамен, К- контрольная работа, Ко- контрольный опрос, Сз- семестровое задание, З-зачет, 

ОП- отчет по практике. 
 

5. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

        
Оценочные средства планируемых результатов обучения представлены в виде фондов оценочных средств (ФОС), 

разработанных в соответствии с локальным нормативным актом университета. ФОС может быть представлен в Приложении к 

рабочей программе. 

        
5.1 Контрольные вопросы и задания 
Оценочные средства планируемых результатов обучения представлены в виде фондов оценочных средств (ФОС), 

разработанных в соответствии с локальным нормативным актом университета. В целях освоения компетенций, указанных в 

рабочей программе дисциплины, предусмотрены следующие вопросы, задания текущего контроля: 
 
ПК-3 Способен разрабатывать и применять методы и алгоритмы машинного обучения для решения задач 
 
ПК-3.3 Разрабатывает унифицированные и обновляемые методологии описания, сбора и разметки данных, а также механизмы 

контроля за соблюдением указанных методологий 
 
Студент должен знать унифицированные и обновляемые методологии описания, сбора и разметки данных, а также механизмы 

контроля за соблюдением указанных методологий 
 
Вопросы, задания: 
 
1. Перечислите известные Вам методологии  описания, сбора и разметки данных 
2. Что такое ETL? Как ETL реализуется в ЦОД? 
3. Что такое синтетическая разметка? 
4. Как осуществляется слабый контроль высококачественных готовых моделей с помощью программирования данных ? 
 
Студент должен уметь разрабатывать унифицированные и обновляемые методологии описания, сбора и разметки данных, а 

также механизмы контроля за соблюдением указанных методологий 
 
Вопросы, задания: 
 
1. Опишите методологию синтетической разметки данных с помощью облачных ресурсов. 
2. Опишите известный Вам инструмент сбора данных с веб-ресурсов и как с ним работать. 
3. Приведите пример преобразования нечисловых данных в числовую форму для задач ML 
 
ПК-6. Способен руководить проектами по созданию комплексных систем на основе аналитики больших данных в различных 

отраслях 
 
ПК-6.1. Осуществляет руководство проектом по построению комплексных систем на основе аналитики больших данных в 

различных отраслях 
 
Студент должен знать методологию и принципы руководства проектом по созданию, поддержке и использованию 

комплексных систем на основе аналитики больших данных 
 
Вопросы, задания: 
 
1. Место и роль ЦОД в комплексных системах аналитики BigData. 
2. Назовите основные отечественные дистрибутивы Linux используемые в ЦОД и проектах BigData и перечислите их 

особенности. 
3.  Перечислите необходимые этапы построения ЦОД, предназначенного для аналитики больших данных. 
4.  Какие требования предъявляются к ЦОД для  поддержки проектов аналитики больших данных. 
5.  Что такое большие данные ?   
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6. Назовите отраслевые стандарты, на основе которых строятся ЦОД. 
7. Назовите отечественные стандарты в области инженерного обеспечения ЦОД. 
8. Назовите отечественные стандарты в области проектирования ЦОД. 
9. ГОСТ Р 58811-2020 
10. Стандарты Tier Standards. 
11. ГОСТ 16325-88 и инструкция СН 512-78 
12. Опишите возможные архитектуры и структуры ЦОД 
13. Опишите возможные топологии ЦОД 
14. Какие Вы знаете крупные или региональные ЦОД и какую они имеют структуру / архитектуру ? 
 
Студент должен знать специфику сфер и отраслей, для которых реализуется проект по аналитике больших данных 
 
Вопросы, задания: 
 
1. Назовите основные сферы и отрасли, в которых применяется аналитика больших данных 
2. Назовите перспективные сферы и отрасли, в которых может применяться аналитика больших данных 
в будущем. 
3. Назовите основные отрасли, в которых применяется аналитика больших данных в РФ. 
4. Какие требования предъявляются к ЦОД в составе систем аналитики больших данных в зависимости от сфер 
применения ? 
 
Студент должен уметь решать задачи по руководству коллективной проектной деятельностью для создания, поддержки и 

использования комплексных систем на основе аналитики больших данных 
 
Вопросы, задания: 
1. Оцените время, необходимое для установки заданной операционной системы на семейство заданных серверов ЦОД. 
2.  Оцените объем работ по подготовке к запуску новой системы хранения данных в существующем ЦОД 
3.  Оцените объем работ по созданию и настройке учетных записей пользователей цифровой платформы анализа данных 
4. Оцените объем работ по установке и настройке программного обеспечения для создания корпоративной облачной 

платформы на базе готового продукта. 
 
Студент должен уметь сосредотачивать внимание на целях, достижение которых обеспечивает большую отдачу и сильное 

воздействие 
 
Вопросы, задания: 
1. Выделите наиболее трудоемкие и при этом наиболее важные задачи по использованию ЦОД в проекте. 
2. Выделите наиболее важные задачи, связанные с ролью ЦОД в проекте. 
3. Выделите наиболее эффективные меры по организации работы ЦОД для достижения заданных целей в проекте. 
 
Студент должен уметь формировать матрицу приоритетов, включая критерии отбора проектов для реализации 
 
Вопросы, задания: 
1. Оценить возможность реализации заданных проектов на имеющейся инфраструктуре ЦОД. 
2. Сформировать матрицу приоритетов по структуре, компонентам  и конфигурации ЦОД в рамках комплексного 
проекта по реализации  набора проектов аналитики больших данных 
 
ПК-6.2. Применяет варианты использования больших данных, определений, словарей и эталонной архитектуры больших 

данных при руководстве проектами по построению комплексных систем на основе аналитики больших данных в различных 

отраслях 
 
Студент должен уметь определять риски, связанные с реализацией / развертыванием инициатив / проектов в области 

аналитики больших данных 
 
Вопросы, задания: 
 
1.  Определите совместимость указанного программного и аппаратного обеспечения ЦОД 
2.  Оцените необходимые энергозатраты на функционирования заданной конфигурации ЦОД 
3.  Оцените необходимые затраты на отведение тепла заданной конфигурации ЦОД 
4.  Оцените запас по вычислительной мощности, электрической мощности и отведению тепла для 
предлагаемого проекта ЦОД на заданный период времени. 
5.  Оцените применимость заданного ЦОД для указанных задач из области аналитики больших данных. 
 
Студент должен уметь описывать каждый риск на различных этапах развертывания аналитики больших данных, 
его воздействие, реализацию и серьезность 
 
Вопросы, задания: 
 
1. Опишите основные этапы установки и настройки платформы для хранения наборов данных.   
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2. Опишите особенности организации хранения больших наборов данных в указанной области 
3. Оцените бюджет на аренду облачных ресурсов в общедоступной платформе для конкретной задачи аналитики данных. 
4. Оцените риски, связанные с переходом на отечественное оборудование / программное обеспечение в ЦОД 
5. Оцените риски, связанные с обеспечением защиты данных в ЦОД 
 
Студент должен уметь определять цели проектов в области аналитики больших данных в организации / подразделениях / 

службах 
 
Вопросы, задания: 
 
1. Какие варианты размещения данных наиболее соответствуют заданным 
целям проекта в области аналитики больших данных ? 
2. Выделите наиболее важные требования к ЦОД в контексте заданных целей проекта аналитики данных 
3. Оцените применимость заданного ЦОД для указанных задач из области аналитики больших данных. 
 
Студент должен уметь разрабатывать стратегические планы на уровне организации для проектов аналитики больших данных 
 
Вопросы, задания: 
 
1. Какие стандарты регламентируют работы по созданию, поддержке и использованию информационных систем в 

организации. 
2. Опишите необходимое аппаратное обеспечение серверов нового ЦОД для указанного набора задач обработки данных с 

учетом заданных ограничений. 
3. Опишите необходимое аппаратное обеспечение систем хранения данных нового ЦОД для указанного набора задач 

обработки данных с учетом заданных ограничений. 
4. Опишите состав программного комплекса ЦОД для указанного набора задач обработки данных с учетом заданных 

ограничений. 
5. Опишите требования к ЦОД для соответствия определенному уровню Tier. 
6. Опишите тенденции в развитии ЦОД 
7. Опишите перспективные подходы к обеспечению энергоэффективности ЦОД 
 
ПК-6.3. Проводит планирование, управление, развертывание, аудит безопасности и защиты персональных данных при работе 

с большими данными и руководит операционной деятельностью, связанной с безопасностью и защитой персональных данных 

при работе с большими данными 
 
Студент должен знать терминологию и последовательность мероприятий по безопасности и защите персональных данных при 

работе с большими данными. 
 
Вопросы, задания: 
 
1. Назовите отраслевые стандарты, на основе которых строятся ЦОД. 
2. ГОСТ Р 58811-2020 
3. Стандарты Tier Standards. 
4. ГОСТ 16325-88 и инструкция СН 512-78 
5. Закон 152-ФЗ 
6. Что такое общедоступные персональные данные ? 
7. Что такое анонимизация и деперсонификация, обезличивание данных ? 
8. Категории персональных данных, классы ИС  и особенности их защиты 
 
Студент должен уметь проводить подготовку и планирование действий по верхнеуровневому управлению безопасностью и 

защитой персональных данных при работе с большими данными 
 
Вопросы, задания: 
1. Привести верхнеуровневый план по защите  персональных данных заданной категории 
2. Привести верхнеуровневый план по деперсонификации данных 
 
Студент должен уметь проводить мониторинг, оценку и контроль действий по верхнеуровневому управлению безопасностью 

и защитой персональных данных при работе с большими данными 
 
Вопросы, задания: 
1. Разработать на верхнем уровне план мониторинга безопасности и защиты ПД в указанном проекте ПД 
2. Разработать на верхнем уровне план мониторинга безопасности и защиты ПД в указанном ЦОД 
 
Студент должен уметь определять цели верхнеуровневого управления безопасностью и защитой персональных данных при 

работе с большими данными 
 
Вопросы, задания: 
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1. Разработать на верхнем уровне план управления безопасностью и защитой ПД в указанном проекте ПД 
2. Разработать на верхнем уровне план управления безопасностью и защитой ПД в указанном ЦОД 
 
ПК-7. Способен руководить проектами по созданию, внедрению и использованию одной или нескольких сквозных цифровых 

субтехнологий искусственного интеллекта в прикладных областях 
 
ПК-7.3. Руководит проектами в области сквозной цифровой субтехнологии «Рекомендательные системы и системы 

поддержки принятия решений» 
 
Студент должен знать фундаментальные правила построения рекомендательных систем и систем поддержки принятия 

решений (СППР), основанных на интеллектуальных принципах, методы и подходы к планированию и реализации проектов по 

созданию систем искусственного интеллекта на основе сквозной цифровой субтехнологии «Рекомендательные системы и 

системы поддержки принятия решений» 
 
Вопросы, задания: 
 
1. Структура СППР 
2. Что такое рекомендательная система ? Приведите примеры. 
3. Возможные задачи, решаемые СППР при проектировании и поддержке работы ЦОД 
4. Роль и место ЦОД в проектах по созданию СППР и рекомендательных систем. 
 
Студент должен уметь руководить проектами по созданию, внедрению и поддержке систем искусственного интеллекта 
на основе сквозной цифровой субтехнологии «Рекомендательные системы и системы поддержки принятия решений» 
 
Вопросы, задания: 
 
1. Разработать верхнеуровневое ТЗ  для рекомендательной системы, предназначенной для поддержки самого ЦОД. 
2. Этапы размещения СППР в ЦОД. 
 
5.2 Темы письменных работ (контрольная работа) 
 
На контрольную работу студенту выдается индивидуальное задание (по вариантам), заключающееся в начальных этапах 

проектирования (описание требований и выбор оборудования, программного обеспечения, механизмов защиты, способов 

администрирования), приближенном расчете необходимого электропитания и охлаждения, описании основных настроек 

системного программного обеспечения и облачной платформы ЦОД как элемента заданной СИИ. 
 
Работа выполняется в письменной форме в течение 10 недель с момента выдачи задания. Контрольный срок сдачи – 

последний месяц семестра. 
 
Примерное содержание контрольной работы 
1.Титульный лист. 
2.Формулировка варианта задания. 
3.Основная часть, включающая: 
1) описание системы искусственного интеллекта и решаемых ею задач; 
2) разработка и описание требований к конфигурации оборудования ЦОД; 
3) разработка и описание требований к конфигурации электропитания и охлаждения ЦОД; 
4) разработка и описание требований к программному обеспечению; 
5) разработка и описание требований к администрированию и защите информации; 
6) описание выбора компонентов ЦОД и проектных решений; 
7) описание произведенных расчетов и модели ЦОД; 
8) краткое описание основных настроек программного обеспечения. 
6) Список использованных источников (включая источники Интернет). 
 
 
Правила оформления контрольной работы 
- контрольная работа оформляется в редакторе MS Word / OpenOffice (*.doc, *.docx, *.odt); 
- листы формата А4, ориентация книжная; 
- поля: левое – 2 см, остальные – по 1 см; 
- шрифт – Times New Roman; 
- размер шрифта 14 pt; 
- междустрочный интервал – 1,5; 
- абзацный отступ – 1,25 см; 
- нумерация страниц сквозная, номер на первой странице не ставится; 
- в конце работы необходим список использованной литературы согласно ГОСТ Р 7.0.5 – 2008; 
- объем работы зависит от степени раскрытия основных пунктов контрольной работы. 
 
Примерный список вариантов контрольной работы : 
1.  Начальное проектирование ЦОД для хранения и обработки больших данных в области промышленности   
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2.  Начальное проектирование ЦОД для хранения и обработки больших данных в области медицины 
3.  Начальное проектирование ЦОД для хранения и обработки больших данных в области видеонаблюдения 
4.  Начальное проектирование ЦОД для хранения и обработки больших объемов речевых данных 
5.  Начальное проектирование ЦОД для хранения и обработки больших объемов данных сенсорной сети IoT 
6.  Начальное проектирование ЦОД для поддержки системы, основанной на знаниях. 
7.  Модернизация ЦОД для хранения и обработки больших объемов данных сенсорной сети IoT 
8.  Модернизация ЦОД для хранения и обработки больших объемов метеорологических (медицинских, промышленных и др.) 

данных. 
9.  Модернизация ЦОД для поддержки системы основанной на знаниях. 
10.  Модернизация ЦОД для поддержки рекомендательных систем и СППР. 
 
5.3 Показатели и критерии оценивания компетенций, шкалы оценивания 
В рамках изучаемой дисциплины студент может демонстрировать следующие уровни овладения компетенциями. 
 
Повышенный уровень: обучающийся демонстрирует глубокое знание учебного материала; способен использовать сведения 

из различных источников для успешного исследования и поиска решения в нестандартных ситуациях; способен 

анализировать, проводить сравнение и обоснование выбора методов решения практико-ориентированных заданий. Оценка 

промежуточной аттестации (экзамен): 5 (отлично) – 90 баллов и более. 
 
Базовый уровень: обучающийся способен понимать и интерпретировать освоенную информацию; демонстрирует осознанное 

владение учебным материалом и учебными умениями, навыками и способами деятельности, необходимыми для решения 

практико-ориентированных заданий. Оценка промежуточной аттестации (экзамен): 4 (хорошо) – 76-89 баллов. 
 
Пороговый уровень: обучающийся обладает необходимой системой знаний и владеет некоторыми умениями; демонстрирует 

самостоятельность в применении знаний, умений и навыков к решению учебных заданий на репродуктивном уровне. Оценка 

промежуточной аттестации (экзамен): 3 (удовлетворительно) – 61-75 баллов. 
 
Уровень ниже порогового: система знаний, необходимая для решения учебных и практико-ориентированных заданий, не 

сформирована; обучающийся не владеет основными умениями, навыками и способами деятельности. Оценка промежуточной 

аттестации (экзамен): 2 (неудовлетворительно) – ниже 61 балла. 
 
В рамках данной дисциплины используются следующие критерии оценки знаний студентов. 
 
Отлично 
Обучающийся демонстрирует: 
- систематизированные, глубокие и полные знания по всем разделам учебной дисциплины, а также по основным вопросам, 

выходящим за ее пределы; 
- точное использование научной терминологии, грамотное, логически правильное изложение ответа на вопросы; 
- безупречное владение инструментарием учебной дисциплины, умение его эффективно использовать в постановке и решении 

научных и профессиональных задач; 
- выраженную способность самостоятельно и творчески решать сложные проблемы в нестандартной ситуации; 
- полное и глубокое усвоение основной, и дополнительной литературы, по изучаемой учебной дисциплине; 
- умение свободно ориентироваться в теориях, концепциях и направлениях по изучаемой учебной дисциплине и давать им 

аналитическую оценку, использовать научные достижения других дисциплин; 
- творческую самостоятельную работу на учебных занятиях, активное творческое участие в групповых обсуждениях, высокий 

уровень культуры исполнения заданий. 
 
Хорошо 
Обучающийся демонстрирует: 
- систематизированные, глубокие и полные знания по всем разделам учебной дисциплины; 
- использование научной терминологии, грамотное, логически правильное изложение ответа на вопросы, умение делать 

обоснованные выводы и обобщения; 
- владение инструментарием учебной дисциплины (методами комплексного анализа, техникой информационных технологий), 

умение его использовать в постановке и решении научных и профессиональных задач; 
- способность решать сложные проблемы в рамках учебной дисциплины; 
- свободное владение типовыми решениями; 
- усвоение основной и дополнительной литературы, рекомендованной рабочей программой по учебной дисциплине; 
- умение ориентироваться в теориях, концепциях и направлениях по изучаемой учебной дисциплине и давать им 

аналитическую оценку; 
- активную самостоятельную работу на учебных занятиях, систематическое участие в групповых обсуждениях, высокий 

уровень культуры исполнения заданий. 
 
Удовлетворительно 
Обучающийся демонстрирует: 
- достаточные знания в объеме рабочей программы по учебной дисциплине; 
- использование научной терминологии, грамотное, логически правильное изложение ответа на вопросы, умение делать 

выводы без существенных ошибок; 
- владение инструментарием учебной дисциплины, умение его использовать в решении учебных и профессиональных   
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задач; 
- способность самостоятельно применять типовые решения в рамках изучаемой дисциплины; 
- усвоение основной литературы, рекомендованной рабочей программой по дисциплине; 
- умение ориентироваться в базовых теориях, концепциях и направлениях по дисциплине; 
- работу на учебных занятиях под руководством преподавателя, фрагментарное участие в групповых обсуждениях, 

достаточный уровень культуры исполнения заданий. 
 
Неудовлетворительно 
Обучающийся демонстрирует: 
- фрагментарные знания в рамках изучаемой дисциплины; знания отдельных литературных источников, рекомендованных 

рабочей программой по учебной дисциплине; 
- неумение использовать научную терминологию учебной дисциплины, наличие в ответе грубых, логических ошибок; 
- пассивность на занятиях или отказ от ответа, низкий уровень культуры исполнения заданий. 
 
5.4. Вопросы промежуточной аттестации 
1. Понятие о ЦОД. Основные задачи ЦОД. Виды ЦОД. 
2. Отраслевые стандарты, на основе которых строится ЦОД. Стандарты Tier. 
3. Отечественные ГОСТ и другие нормативные документы по ЦОД. 
4. Классификация ЦОД по уровням надежности, резервированию. 
5. Классификация ЦОД по конструктивному исполнению, особенностям архитектуры. 
6. Компоненты ЦОД. Этапы процесса создания. 
7. Проектирование и планирование ЦОД. 
8. Базовая топология ЦОД. 
9. Инженерный уровень. Требования к подсистеме энергоснабжения. 
10. Инженерный уровень. Требования к подсистеме обеспечения климата. 
11. Инженерный уровень. Требования к системе охлаждения и кондиционирования. 
12. Архитектура охлаждения. Охлаждение на уровне стойки, на уровне ряда и на уровне зала. 
13. Моделирование охлаждения ЦОД. Использование пакетов вычислительной гидродинамики (CFD). 
14. Коэффициенты неравномерности, энергоэффективности (коэффициент полезного действия), теплоотдачи.  
15. Сетевой уровень. LAN, SAN, Infiniband. 
16. Кабельные системы. 
17. Серверный уровень. Уровни серверов. 
18. Технология аппаратной виртуализации в UNIX-серверах. 
19. Уровень хранения данных. Виртуализация хранения. 
20. Поддержание уровней доступности данных и приложений в ЦОД. 
21. Системы управления и мониторинга ЦОД. 
22. Администрирование ЦОД 
23. Облачные платформы для ЦОД. 
24. Общедоступные облачные платформы и взаимодействие с ними. 
25. Особенности ЦОД для СИИ. 
26. Общая характеристика аналитики больших данных  и систем аналитики больших данных. 
27. Особенности ЦОД для хранения и обработки больших данных. 
28. Особенности ЦОД для поддержки систем поддержки принятия решений 
29. Защита информации в ЦОД для задач СИИ. 
30. Этапы разработки систем аналитики больших данных 
31. Специфические компоненты систем аналитики больших данных 
32. Построение инженерной среды систем аналитики больших данных 
 
5.5. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности 
Промежуточная аттестация обучающихся ведется непрерывно и включает в себя текущую аттестацию (контроль текущей 

работы в семестре, включая оценивание промежуточных результатов обучения по дисциплине) и семестровую аттестацию 

(экзамен) – оценивание окончательных результатов обучения по дисциплине. 
 
По данной дисциплине, завершающейся экзаменом, по обязательным формам текущего контроля студенту предоставляется 

возможность набрать в сумме не менее 60 баллов. Оценивание окончательных результатов обучения по дисциплине ведется 

по 100-балльной шкале, оценка формируется автоматически как сумма количества баллов, набранных обучающимся за 

выполнение заданий обязательных форм текущего контроля и количества баллов, набранных на семестровой аттестации 

(экзамене). 
 
Система оценивания 
 
Текущий контроль представляет собой проверку усвоения учебного материала теоретического и практического характера, 

регулярно осуществляемую на протяжении семестра. К основным формам текущего контроля можно отнести устный опрос, 

письменные задания, лабораторные работы, контрольные работы. 
 
Контрольная работа 
Контрольная работа представляет собой законченную работу, заключающееся в начальных этапах проектирования (описание 

требований и выбор оборудования, программного обеспечения, механизмов защиты, способов   
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администрирования), приближенном расчете необходимого электропитания и охлаждения, описании основных настроек 

системного программного обеспечения и облачной платформы ЦОД как элемента заданной СИИ. Полностью выполненная 

контрольная работа оценивается в 30 баллов. 
 
Лабораторная работа. 
Лабораторная работа является формой контроля и средством применения и реализации полученных обучающимися знаний, 

умений и навыков в ходе выполнения учебно-практической задачи, связанной с получением значимого результата с помощью 

реальных средств деятельности. Рекомендуются для проведения в рамках тем (разделов), наиболее значимых в формировании 

компетенций. За каждое полностью выполненное лабораторное задание начисляется 10 баллов. В рамках данной дисциплины 

планируется 3 лабораторные работы. Темы лабораторных работ указаны в разделе “4. Структура и содержание дисциплины 

(модуля, практики)”. 
 
Устный опрос, собеседование. 
Устный опрос, собеседование являются формой оценки знаний и предполагают специальную беседу преподавателя с 

обучающимся на темы, связанные с изучаемой дисциплиной. Процедуры направлены на выяснение объема знаний 

обучающегося по определенному разделу, теме, проблеме и т.п. Устный ответ или собеседование может практиковаться 

преподавателем для уточнения знаний на практических и лабораторных занятиях. 
 
Устный опрос включает 1 вопрос из группы вопросов “5.1 Контрольные вопросы и задания”, собеседование может включать 

более 1-го вопроса того же списка. Ответ оценивается от 0 до 3 баллов следующим образом: 
3 балла - полный, логически безупречный ответ; 
2 балла - ответ в целом полный, но могут иметь место несущественные пробелы в знаниях; логика ответа правильная, но 

некоторые моменты в своих рассуждениях студент обосновать затрудняется; 
1 балл - ответ частичный, содержит значительные изъяны; нарушений логики ответа нет, но имеется ряд логических 

переходов в рассуждениях, которые студент обосновать затрудняется. 
 
Промежуточная аттестация. Экзамен. 
Промежуточная аттестация осуществляется в конце семестра и завершает изучение дисциплины. Промежуточная аттестация 

помогает оценить более крупные совокупности знаний, умений и навыков, в некоторых случаях – даже формирование 

определенных компетенций. В рамках данного предмета к форме промежуточного контроля относится экзамен.  
 
Экзамен по дисциплине имеет цель оценить сформированность компетенций, теоретическую подготовку студента, его 

способность к творческому мышлению, приобретенные им навыки самостоятельной работы, умение синтезировать 

полученные знания и применять их при решении практических задач. Экзамен проводится в устной форме либо в виде тестов 

на компьютере. В ходе экзамена студент пишет ответ на вопросы билета. Билет включает два вопроса из списка "5.4. Вопросы 

промежуточной аттестации", оцениваемых по 20 баллов. При проведении тестов дается тест на 20 вопросов по тематике 

устного экзамена, каждый ответ оценивается в 2 балла. Дополнительные баллы, помимо баллов, полученных за контрольную 

работу и отчет лабораторных, могут быть заработаны за правильные ответы в ходе опросов и собеседований.  
 
Если суммарное число баллов, набранных в семестре по результатам модулей и полученных на экзамене 
- от 61 до 75 , то ставится итоговая оценка "Удовлетворительно", 
- от 76 до 89, то ставится итоговая оценка "Хорошо", 
- от 90 до 100, то ставится итоговая оценка "Отлично". 
Если суммарное число баллов, набранных студентом, не менее 60 баллов, то студент может согласиться с соответствующей 

итоговой оценкой без экзамена. 

    
6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ, 

ПРАКТИКИ) 
6.1. Рекомендуемая литература 

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет" 

Э1 Блюмин, А. М. Проектирование систем интеллектуального обслуживания : учебник / А. М. Блюмин. — Москва : 

Дашков и К, 2018. — 346 с. — ISBN 978-5-394-02936-3. — Текст : электронный // Лань : электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/110759 (дата обращения: 18.09.2021). — Режим доступа: для авториз. 

пользователей. 

Э2 Защита информации в центрах обработки данных : учебно-методическое пособие / И. А. Ушаков, В. А. Десницкий, А. 

А. Чечулин, Т. Е. Захарова. — Санкт-Петербург : СПбГУТ им. М.А. Бонч-Бруевича, 2019. — 44 с. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/180094 (дата обращения: 

18.09.2021). — Режим доступа: для авториз. пользователей. 

Э3 Железнов, М. М. Методы и технологии обработки больших данных : учебно-методическое пособие / М. М. 

Железнов. — Москва : МИСИ – МГСУ, 2020. — 46 с. — ISBN 978-5-7264-2193-3. — Текст : электронный // Лань : 

электронно-библиотечная система. — URL: https://e.lanbook.com/book/145102 (дата обращения: 18.09.2021). — 

Режим доступа: для авториз. пользователей. 

Э4 Серверы и кластеры на аппаратно-программной платформе «Эльбрус» : учебное пособие / В. М. Фельдман, М. А. 

Иванов, В. Е. Красовский, М. Н. Ёхин. — Москва : НИЯУ МИФИ, 2019. — 124 с. — ISBN 978-5-7262-2580-7. — 

Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/175419 (дата 

обращения: 18.09.2021). — Режим доступа: для авториз. пользователей.   
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Э5 Сейерс, Э. Х. Docker на практике  / Э. Х. Сейерс, А. Милл ; перевод с английского Д. А. Беликов. — Москва : ДМК 

Пресс, 2020. — 516 с. — ISBN 978-5-97060-772-5. — Текст : электронный // Лань : электронно-библиотечная система. 

— URL: https://e.lanbook.com/book/131719 (дата обращения: 18.09.2021). — Режим доступа: для авториз. 

пользователей. 

Э6 Лукша, М. Kubernetes в действии  / М. Лукша ; перевод с английского А. В. Логунов. — Москва : ДМК Пресс, 2019. 

— 672 с. — ISBN 978-5-97060-657-5. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/131688 (дата обращения: 18.09.2021). — Режим доступа: для авториз. пользователей. 

Э7 Юре, Л. Анализ больших наборов данных / Л. Юре, Р. Ананд, Д. У. Джеффри ; перевод с английского А. А. Слинкин. 

— Москва : ДМК Пресс, 2016. — 498 с. — ISBN 978-5-97060-190-7. — Текст : электронный // Лань : 

электронно-библиотечная система. — URL: https://e.lanbook.com/book/93571 (дата обращения: 18.09.2021). — Режим 

доступа: для авториз. пользователей. 

Э8 С. И. Бурцев, В. С. Бурцева,Ю. А. Табунщиков, С. А. Гастев, С. В. Миронова,Ю. А. Третьякова Методические 

рекомендации по проектированию центров обработки данных . — Москва: Минстрой России, 2019. — 47 c. 

Э9 Федеральный портал «Российское образование»[Электронный ресурс] – Режим доступа: www.edu.ru 

Э10 Национальный Открытый Университет «ИНТУИТ»[Электронный ресурс] – Режим доступа: www.intuit.ru 

Э11 Администрирование ОС Linux [Электронный ресурс] – Режим доступа : https://intuit.ru/studies/courses/23/23/info 

Э12 Операционная система Linux  [Электронный ресурс] – Режим доступа : https://intuit.ru/studies/courses/37/37/info 

Э13 В.В. Воеводин, С.Жуматий Вычислительное дело и кластерные системы [Электронный ресурс] – Режим доступа 

:https://intuit.ru/studies/courses/1048/249/info 

Э14 Все о ЦОД (датацентрах)  [Электронный ресурс] – Режим доступа :http://dcnt.ru/ 

6.3 Перечень программного обеспечения 

6.3.1.1 OpenOffice, LibreOffice – офисные пакеты 

6.3.1.2 PyCharm Community – среда разработки 

6.3.1.3 Интерпретатор и библиотеки языка программирования Python 3 

6.3.1.4 Яндекс.Браузер - веб-браузер. 

6.3.1.5 ОС Linux Ubuntu/Mint – операционные системы 

6.3.1.6 Oracle Virtual Box – гипервизор виртуальных машин 

6.3.1.7 Yandex.Cloud – облачная платформа 

6.3.1.8 Пакет вычислительной гидродинамики (CFD) FlowVision 

6.4 Перечень информационных справочных систем и электронных библиотечных систем (ЭБС) 

6.3.2.1 Библиотека (НТБ), http://library.vstu.ru/sci-nci 

6.3.2.2 Электронная информационно-образовательная среда университета, http://eos2.vstu.ru 

6.3.2.3 ЭБС "Лань", https://e.lanbook.com/ 

6.3.2.4 ЭБС "Book.ru", https://www.book.ru/ 

6.3.2.5 Электронная библиотека "Grebennikon", https://grebennikon.ru/ 

6.3.2.6 Библиографическая и реферативная база данных статей, опубликованных в научных изданиях“Scopus”, 

6.3.2.7 https://www.scopus.com/ 

6.3.2.8  
6.3.2.9  

6.3.2.10 Российская научная электронная библиотека, интегрированная с РИНЦ “eLIBRARY.ru”, https://www.elibrary.ru/ 

6.3.2.11  

6.3.2.12  

6.3.2.13 Поисковая интернет-платформа, объединяющая реферативные базы данных публикаций в научных журналах и 

6.3.2.14 патентов “Web of Science”, https://webofknowledge.com/ 

6.3.2.15  

6.3.2.16  

6.3.2.17  

6.3.2.18  
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7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ, ПРАКТИКИ) 

/ОБОРУДОВАНИЕ 
7.1 1 Лаборатория сетевых технологий / Мультимедийный класс для проведения занятий лекционного и семинарского 

7.2 типа, лабораторных занятий 

7.3  

7.4 1) ПЭВМ Intel Core i5 2ГГц / 8Гб RAM / LCD 22" - 10 шт.; 2) экран EliteScreens; 3)  проектор Acer 1200; 

7.5  
7.6 2 Учебная лаборатория / компьютерный класс 

7.7 1) Ноутбуки HP Elitebook 8460p – 4 шт., 2) Ноутбуки HP EliteBook 8570p - 4 шт. 3) Ноутбук Lenovo ThinkPad T420 – 

4 шт. 

7.8 4) экран EliteScreens; 5)  проектор Acer 1203; 

7.9 6) доступ в   Интернет и к наукометрическим базам данных 

7.10  
7.11 3 Аудитория для самостоятельной работы обучающихся./Учебная мебель, компьютерная техника с возможностью 

7.12 подключения к сети "Интернет" и обеспечением доступа в электронную   информационно-образовательную среду 

7.13 университета (читальный зал информационно-библиотечного центра) 

7.14  
7.15 4 Вычислительный кластер / ЦОД ВолгГТУ (24 вычислительных узла Xeon E5/Gold, ускорители GPU NVidia Tesla, 

общая производительность до 60 ТФлопс, 

7.16 установленное системное и прикладное   программное обеспечение, система мониторинга) 

    
8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ, 

ПРАКТИКИ) 
Организация образовательного процесса по данной дисциплине регламентируется учебным планом и расписанием учебных 

занятий. При формировании своей индивидуальной образовательной траектории обучающийся имеет право на перезачет 

дисциплины (переаттестации ее части), если она была освоена в процессе предшествующего обучения. Перезачёт 

(переаттестации ее части) освобождает обучающегося от необходимости повторного освоения дисциплины (полностью или 

частично). 
Учебный процесс при преподавании курса основывается на использовании традиционных, инновационных и 

информационных образовательных технологий. Традиционные образовательные технологии представлены практическими 

занятиями. Инновационные образовательные технологии используются в виде широкого применения активных и 

интерактивных форм проведения занятий. Информационные образовательные технологии реализуются путем активизации 

самостоятельной работы студентов в электронной информационной образовательной среде. 
Курс предполагает систематизированное изложение основных вопросов учебного плана. На первом занятии преподаватель 

информирует студентов о рекомендуемой литературе и электронных источниках информации по дисциплине, с указанием, 

какой учебник (учебное пособие) является базовым. 
Практические занятия представляют собой детализацию теоретического материала, проводятся в целях закрепления курса и 

охватывают основные разделы дисциплины. 
Основной формой проведения практических занятий является решение конкретных задач, аналогичные которым будут 

выполнять студенты на лабораторных работах. 
Лабораторные работы предполагают выполнение и отчет заданий по темам, рассмотренным на практических занятиях. 

Каждому лабораторному занятию предшествует самостоятельная подготовка студента,включающая: ознакомление с 

содержанием лабораторной работы по методическим указаниям; проработку теоретической части по материалу семинаров и 

учебникам, рекомендованным в методических указаниях. 
Самостоятельная работа студентов включает изучение законспектированного на семинарских занятиях материала, 

дополнение его с учетом рекомендованной по данной теме литературы, самостоятельную подготовку к лабораторным 

работам, самостоятельное выполнение и оформление заданий контрольной работы, аналогичных выполненным на занятиях. 
 
В течении семестра для студентов проводятся групповые текущие консультации по учебной дисциплине, а также 

консультация перед зачетом. 
Методические рекомендации по обучению лиц с ограниченными возможностями здоровья и инвалидов 
Профессорско-педагогический состав знакомится с психолого-физиологическими особенностями обучающихся инвалидов и 

лиц с ограниченными возможностями здоровья (ОВЗ), индивидуальными программами реабилитации инвалидов (при 

наличии). При необходимости осуществляется дополнительная поддержка преподавания тьюторами, психологами, 

социальными работниками, прошедшими подготовку ассистентами. 
В соответствии с методическими рекомендациями Минобрнауки РФ (утв. 8 апреля 2014 г. N АК-44/05вн), в курсе 

предполагается использовать социально-активные и рефлексивные методы обучения, технологии социокультурной 

реабилитации с целью оказания помощи в установлении полноценных межличностных отношений с другими студентами, 

создании комфортного психологического климата в студенческой группе. Подбор и разработка учебных материалов 

производятся с учетом предоставления материала в различных формах: аудиальной, визуальной, с использованием 
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специальных технических средств и информационных систем. 
Освоение дисциплины лицами с ОВЗ осуществляется с использованием средств обучения общего и специального назначения 

(персонального и коллективного использования). Материально-техническое обеспечение предусматривает приспособление 

аудиторий к нуждам лиц с ОВЗ (при необходимости). 
Форма проведения аттестации для студентов-инвалидов устанавливается с учетом индивидуальных психофизических 

особенностей. Для студентов с ОВЗ предусматривается доступная форма предоставления заданий оценочных средств. 
Студентам с инвалидностью увеличивается время на подготовку ответов на контрольные вопросы. Для таких студентов 

предусматривается доступная форма предоставления ответов на задания. 
При необходимости для обучающихся с инвалидностью процедура оценивания результатов обучения может проводиться в 

несколько этапов. 
 
Перечень методических указаний для освоения дисциплины представлен в разделах 6.1, 6.2, также 
методические указания содержатся в учебно-методическом пособии : 
 
А.Е. Андреев, Д.Н. Жариков, Д.Л. Абдрахманов Построение центров обработки данных: учебно-методическое пособие, 

Волгоград: ВолгГТУ, 2021 

 


